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Predmluva

Vazeny ctenéri,

text, ktery pravé ctete, vznikl v ramci feSeni projektu "Matematika pro inzenyry 21.
stoleti — inovace vyuky matematiky na technickych skoldch v novych podminkach rychle
se vyvijejici informacéni a technické spolecnosti". Projekt je feSen na Vysoké skole banské -
Technické univerzité v Ostravé a Zapadoceské univerzité v Plzni v obdobi 2009 — 2012.

Hlavni motivaci projektu je potieba reagovat na zmény vyznamu jednotlivych partii
matematiky pfi reseni praktickych problémii, zpusobenou zejména velkym pokrokem v ma-
tematickém modelovani, dramatickym zlepsovanim software a rychlym zvysovanim vypo-
¢etnich kapacit modernich pocitaci. Inzenyri nyni bézné vyuzivaji stale se vyvijejici kompli-
kované softwarové produkty zalozené na matematickych pojmech, se kterymi se v kurzech
matematiky budto nesetkaji viibec nebo v nevhodné formé. Na druhé strané prezentace
nékterych pojmt v zakladnich kurzech neodrazi z nejriznéjsich divodt potreby odbornych
kateder. Bohuzel tento stav ztézuje studenttim aktivni pouzivani ziskanych védomosti v od-
bornych predmétech i orientaci v rychle se vyvijejicich metodéach inzenyrské praxe.
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Cilem projektu je inovace matematickych a nékterych odbornych kurzi na technic-
kych vysokych skolach s cilem ziskat zajem studentti, zvysit efektivnost vyuky, zpristupnit
prakticky aplikovatelné vysledky moderni matematiky a vytvorit predpoklady pro efek-
tivni vyuku inzZenyrskych predmétt. Zkvalitnéni vyuky matematiky budoucich inzenyri
chceme dosdhnout po strance formalni vyuzitim novych informacnich technologii pripravy
elektronickych studijnich material a po strance vécné peclivym vybérem vyucované latky
s daslednym vyuzivanim zavedenych pojmu v celém kurzu matematiky s promyslenou inte-
graci modernfho matematického aparatu do vybranych inzenyrskych predméti. Metodiku
vyuky matematiky a jeji atraktivnost pro studenty chceme zlepsit dirazem na motivaci
a duslednym pouzivanim postupu "od problému k feseni'.

V ramci projektu vytvarime 40 novych vyukovych materiala z oblasti matematické ana-
lyzy, linearni algebry, numerickych metod, metod optimalizace, diskrétni matematiky, teo-
rie graft, statistiky a nékolika odbornych kurzi. Vsechny hotové vyukové materidly budou
volné k dispozici na webovych strankéch projektu http://mi2l.vsb.cz

Autori predem dékuji za vSechny piipadné ndpady a ndvrhy k vylepseni textu i za upo-
zornéni na chyby.

Jeden z obtiznych momentt pti tvorbé skript bylo rozhodnuti o $iti probirané problema-
tiky a o tom, do jakych detaili pri jejim vykladu jit. Kryptografie a kryptografické algoritmy
jsou téma velmi obsahlé. Tento text tak neobsahuje popis jednotlivych algoritmi, nezabyva
se jejich aplikaci (naptiklad v bezpecnostnich protokolech) a nepostihuje vycerpavajicim
zpusobem veskery matematicky zaklad, pouzity v nékterém z algoritmt. Vybér témat byl
nakonec uc¢inén na zdkladé zkusenosti z vyuky predmétu Kryptografie a pocitacova bezpec-
nost na FEI VSB - TU Ostrava. Autorka piedpoklidd4, ze v budoucnu na tento text navaze
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dalsi, nebo bude tento rozsifen o dalsi témata. .
“ IsTRANY, 7
5 ) S
LTS

Na zavér zbyva uvést, ze veskeré informace byly ¢erpany z publikaci [2, 5, 7, &, 9, 10].
Na tyto prameny nejsou v textu odkazy uvadény, protoze by jich bylo jednak pfilis mnoho,
a prece jen, vétSina textu se tyka obecné znamych poznatki. Na méné znamé fakta jsou D

ZAPADOCESKA

odkazy v textu uvedeny. P univerzima
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Kapitola 1

Matematicky zaklad

Mnoho kryptografickych algoritmi vyuzivd diskrétni mnozinu ,Cisel“ a s ¢isly manipuluje
pomoci zékladnich aritmetickych operaci s¢itani a nasobeni. Algoritmy zpravidla pracuji
jednak s nezédpornymi celymi ¢isly 0,1,... jednak s polynomy (napi. 22 + z + 1, ...).
Obé operace s¢itani i nasobeni jsou vSak provadény modulo kladné celé ¢islo resp. modulo
polynom. V této kapitole sezndmime ctenére s problematikou délitelnosti celych ¢isel, s relaci
kongruence a jejimi vlastnostmi. Na zacatku kapitoly shrneme pojmy, jejichz znalost se
u Ctendre predpoklada.

1.1. Zakladni pojmy a znaceni

Uvodni st tohoto uéebniho textu je vénovana shrnuti nékterych zakladnich matematickym
pojmt, jejichz znalost se u ¢tenare predpoklada.

ZAPADOCESKA
> UNIVERZITA
V PLZNI




Matematicky zaklad 10

Kolekce objekti, které lze navzajem odlisit, nazyvame mnozinou a tyto objekty nazyvame
pruky mnoziny. To, Ze objekt o je prvkem mnoziny M zapisujeme o € M; skutecnost, ze
objekt o neni prvkem mnoziny M, zapisujeme o ¢ M. Vzéjemny vztah dvou a vice mnozin
budeme znacit obvyklym zptusobem:

o
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e A C B znamend, ze mnozina A je podmnozinou mnoziny B.

e A C B znamena, ze A je vilastni podmnoZinou mnoziny B, tj. A C B a A # B.
e Prinik mnozin A a B je mnozina ANB ={z|x € Aauzc B}.

e Sjednoceni mnozin A a B je mnoZzina AU B = {x | x € A nebo = € B}.

Obsah
e Rozdil mnozin A a B je mnozina A\ B={z |z € Aax ¢ B}.

10. strana ze 186

o Kartézsky soucin mnozin A a B je mnozina Ax B = {(a,b) | a € Aab € B}, kde (a,b)
je usporadand dvojice prvkia. Napt. {ay,as} x {b1, b2, b3} = {(a1,b1), (a1,b2), (a1, b3),
(a2, b1), (a2, b2), (a2, b3)}.

e Bindrni relace R na mnoziné A je libovolna podmnozina kartézského soucinu A x A,
piseme R C A x A. Relace R C A x A je:

5
"l

— reflexivnd, jestlize pro vSechna a € A plati (a,a) € R,
— symetrickd, jestlize pro vSechna a, b € A plati, ze pokud (a, b) € R, pak (b,a) € R,

— tranzitivni, jestlize pro vsechna a, b, c € A plati, ze pokud (a,b) € R a (b,c) € R,
pak (a, C) € R. Zaviit dokument
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Matematicky zaklad 11

V celém textu budeme pracovat predevsim:

o

e s mnozinou celych ¢isel N = {1,2,...},

e s mnozinou celych ¢éisel Z = {...,—-2,-1,0,1,2,...} resp. s podmnozinou Z.
ZAPADOCESKA

» UNIVERZITA
V PLZNI
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Dal$im potfebnym pojmem, ktery si pfipomeneme, je pojem funkce. Funkce (nebo zob-
razeni) f z mnoziny A do mnoziny B (piSeme f : A — B) prifazuje kazdému a € A
praveé jeden prvek b € B. Prvek b se nazyva obraz prvku a, prvek a se nazyva vzor prvku
b, tuto skutecnost zapisujeme f(a) = b. Mnozinu A nazyvame definicnim oborem funkce f
a mnozinu B nazyvame oborem hodnot funkce f.

e A funkce f: A — B je prostd neboli injektivni, jestlize kazdy prvek z B je obrazem Obsah

nejvyse jednoho prvku z A. Proto, jestlize f(a1) = f(a2), pak a1 = as.

11. strana ze 186

e Funkce f : A — B je na neboli surjektivni, jestlize kazdé b € B je obrazem alespon
jednoho a € A.

5
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e Funkce f : A — B je vzdjemné jednoznacnd (bijektivni), jestlize je soucasné injek-
tivni i surjektivni. Je-li funkce f bijekci mezi koneénymi mnozinami A a B, potom
|A| = |B| (symbolem |A| ozna¢ujemem mohutnost (pocet prvki) mnoziny).

o Jestlize je funkce f je bijekei, pak je funkce inverzni f~! k funkci f definovana takto:
f71(b) = a prave kdyz f(a) = b.

Zavrit dokument
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Matematicky zaklad 12

Jednim ze zdkladnich principti pouzivanych v kryptografickych sifrovacich algoritmech
je preskupeni znaku zpravy. Toto pfeskupeni neni ni¢im jinym nez permutaci (trenspozici)
znakd. Pripomenme si proto, co je permutace.

Permutaci n-prvkové mnoziny X rozumime libovolnou bijekci (vzdjemné jednoznacné
zobrazeni) f : X — X. Tuto bijekci muzeme zadavat pomoci tabulky se dvéma radky tak, ze
kazdy fadek bude obsahovat vSechny prvky mnoziny X, pti¢emz prvek f(z) bude umistén
pod prvkem x.

Priklad 1.1. Napiiklad je-li X = {a,b,c,d} a permutace f: X — X je zadana nésledovné
fla) = ¢, f(b) =b, f(c) =d, f(d) = a, potom

a b ¢ d
fz(cbda)

Pocet vsech permutaci n prvkové mnoziny je roven ¢islu n!. Rychlost ristu poc¢tu per-
mutaci ukazuje tabulka 1.1.

Uvazujme nyni bez Gjmy na obecnosti permutace mnoziny X = {1,...,n}. Ozna¢ime
Sy, mnozinu vSech permutaci mnoziny {1,...,n}. Libovolnou permutaci f € S, muZeme

ztotoznit s posloupnosti (ay,...,a,), kde f(i) = a;. Soufinem dvou permutaci f,g € S,
budeme rozumét permutaci fog definovanou jako superpozice zobrazeni f a g. To znamen4,

ze (fog)(i) = f(g(3)).

o
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Matematicky zaklad 13

Priklad 1.2. Napriklad jsou-li f,g € S7 takové, ze

f_1234567
“\7 136245
1 3456 7
9=\1 3 45 7 2 6
potom
fo_1234567
9=\ 736 251 4
A
Permutaci

id — 1 23 45 6 7
~\1 2 3 4567
nazveme identickou permutaci. Je ziejmé, ze plati id o f = fo id = f.
Snadno se ukéze, ze ke kazdé permutaci f € S, existuje permutace f~! € S, takova, Ze

fof~! = f~lof =id Tuto permutaci budeme nazyvat inverzni permutaci k permutaci f.
Inverzni permutaci k permutaci f dostaneme tak, ze vyménime radky v zapisu permutace

f.
Priklad 1.3. Napriklad pro

EN S
N
w W
D
N Ot
= o
[SAREN |
SN~—
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Dale je plati, ze pro libovolné permutace f, g, h € S, plati nasledujici identity:
o (fog)oh=fo(goh)
e idof=foid=f
o flof=fofl=id

To znamena, ze S, je grupa vzhledem k operaci souc¢inu permutaci, viz kapitola 3.1.




Matematicky zaklad

n!'| n

0| 1

1] 1

2| 2

6| 3

24 | 4

120 5

720 | 6

5040 | 7

40320 | 8

362880 | 9

3628 800 | 10

39 916 800 | 11

479 001 600 | 12

6 227 020 800 | 13

87 178 291 200 | 14

1307 674 368 000 | 15

20 922 789 888 000 | 16
355 687 428 096 000 | 17
6 402 373 705 728 000 | 18
121 645 100 408 832 000 | 19
2 432 902 008 176 640 000 | 20

Tab. 1.1 Rist po¢tu permutaci

&
S

57

S
<

‘ e 94 »
) STRAN
% v
0k4- ““\‘\

-

2,

ZAPADOCESKA
UNIVERZITA
V PLZNI

L




Matematicky zaklad 16 Py S 0 S

1.2. Uvod do teorie cisel ‘.7

Teorie cisel je ta cast matematiky, jejimz zdkladnim objektem zkoumani jsou vlastnosti

zejména celych cisel. V této kapitole je uveden pomocny matematicky aparat souvisejici

S kryptograﬁi. D ZAPADOCESKA
’ UNIVERZITA

V PLZNI

Definice 1.4. Necht a a b jsou celd. Potom ¢islo a déli ¢islo b pravé tehdy, kdyz existuje
celé ¢islo ¢ takové, Ze b = a - c. Cislo a se nazyva délitel &isla b, zapisujeme a | b.

Mezi dalsi znamé pojmy a fakta patri:
e Jako trividlni delitele a € Z oznacujeme cisla 1 a ¢islo a samotné.

e Celé cislo ¢ je spolecngm délitelem c.¢. a a b, jestlize ¢ | a a c | b.

Prvocislo je ¢islo = 2, které nemd jiné délitele nez trividlni.

Cislo, které neni prvocislem, nazyvame cislem sloZenym.

e Kazdé celé ¢islo = 2 je bud prvocislo, nebo se dé zapsat jako souéin prvocisel.

Definice 1.5. Jestlize a,b € Z a b = 1, pak déleni ¢isla a ¢islem b dava ¢isla ¢ (podil) a r
(2bytek) takovd, 7e a = qb+ 7, kde 0 < r < b. Cisla r a ¢ jsou jednoznac¢né. Zbytek po
déleni budeme znacit také a (mod b).
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VRN
Definice 1.6. Kazdé celé ¢islo n = 2 se da zapsat jednoznaéné (az na poradi) v kano- v =
nickém tvaru n = p1™ - ps® - ... - pp®, kde p1,p2,...,pr jSOu navzajem ruznd prvocisla “‘“e,,, éf
D
a ap,as,.-.,a; jsou kladna cela cisla. YA oW
ZAPADOCESKA
Piiklad 1.7. Piiklady kanonického rozkladu: D > iwvera
3600 = 2% .32 .52,
4864 = 28 - 19,
3458 = 2-7-13-19.
A

V kryptografii je ¢asto nutné pracovat s velkymi prvocisly (jako napt. v algoritmu RSA),
a proto musime testovat, zda je ndhodné vygenerované &slo prvocislem. Uloha zjistit, zda
je dané celé ¢islo prvoéislem nebo ¢islem slozenym, neni trividlni. Pro mala ¢isla (ktera
maji cca 20 cifer) muzeme pouzit napft. algoritmus Trial division, pro velkd ¢isla (Fadove
100 a vice cifer) je to vSak postup nepouzitelny. Vyklad nékterych algoritmi pro testovani
prvociselnosti je pfedmétem kapitoly 5.

Definice 1.8. Kladné celé ¢islo d je nejvétsim spolecnym délitelem (dale jen NSD, anglicky
GCD - greatest common divisor) celych ¢isel a, b, kdyz plati:

a) d je spolecny délitel celych ¢isel a, b.

b) Jestlize néjaké celé ¢islo d; déli obé éisla a, b, pak d; déli také d.
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VIRV
Priklad 1.9. Spoleéni délitelé ¢éisel 12 a 18 jsou {£1,+2,£3,4+6}. NSD(12,18) = 6. v 5
A ‘39%“ ““\‘.3'.\}
Definice 1.10. Kladné celé ¢islo d je nejmensim spolecngm ndsobkem (déle jen NSN, ——
anglicky LCM - least common multiple) celych ¢isel a, b kdyz plati: D > sn:’llvzinnlnzn:

a) aldab|d.

b) Jestlize a | dy a b | dq, pak d | di pro néjaké celé ¢islo d;.

Priklad 1.11. Jestlize a a b jsou kladn4 celd ¢isla, pak NSN(a, b) = a-b/ NSD(a, b). Napt.
NSN(12,18) = 12 - 18/ NSD(12,18) = 12 - 3 = 36.
A

Priklad 1.12. Je snadné nalézt NSD a NSN dvou c. ¢isel = 2, pokud je vyjadiime v ka-
nonickém tvaru:

300 = 223! .52

18 =21.32,

NSD(300,18) =2!.31.59 =6

NSN(300, 18) = 22 - 32 - 52 = 900.

A

Definice 1.13. Dvé celd ¢isla jsou nesoudélnd (relatively prime), kdyz jejich NSD je 1.
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2 TORS
Priklad 1.14. Cisla 8 a 15 jsou nesoudélna, protoze 8 ma délitele 1,2,4, 8 a 15 mé délitele . =
1,3,5,15. Tedy jedinym spoleénym délitelem je 1, NSD(8,15) = 1. ‘«% gg
A 4 ““\‘\
Nejznaméjsim algoritmem pro nalezeni NSD je Euklidtv algoritmus, jehoz princip si ozfej- R
mime v kapitole 4. > UNIVERZITA

Definice 1.15. FEulerova funkce (Euler’s totient function) ¢(n) udéva pocet téch celych
¢isel 2 1 nepresahujicich kladné celé ¢islo n = 1, kterd jsou nesoudélna s n.

Vlastnosti Eulerovy funkce:
e Jestlize n je prvodéislo, pak plati, ze ¢(n) = n — 1, napt. ¢(19) = 18.

e Eulerova funkce je multiplikativni funkce, tj. ¢(m - n) = ¢(m) - ¢(n), pokud m a n
jsou nesoudélna. Napt. ¢(21) = ¢(7) - ¢(3) =6 -2 = 12.

e &(n) = o(pF) = (p—1)-p*~!, pokud n je k-tou mocninou prvocisla p. Napi. ¢(25) =

= ¢(5?) = (4) - 5271 = 20.
e obecné - méjme kanonicky rozklad n = p1® - pe® - ... - pp%, pak ¢(n) = (p1 —
—Dpi Tt (pp — D)p2 - (o — 1)pZ’“_1, zapisuje se casto jako ¢(n) = n - (1 —
1 1 1
—p—l)-(l—p—Q)-...-(l—p—k).

Napf. 60 = 23 -3 -5, ¢(60) =60 - (1 —1/2)- (1 —1/3)- (1 —1/5) = 16.
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Priklady k procviceni

1.

2.

Jaké délitele mé ¢islo 247 Jaké délitele mé ¢islo 297

Urcete kanonicky rozklad ¢isla 356 a cisla 411.

. Jsou ¢isla 120 a 49 nesoudélna?

. Urcete vSechna celd kladnd ¢isla mensi nez 26 a s 26 nesoudélna.

. Naleznéte NSD(270, 36) a NSN(270, 36) pomoci kanonického rozkladu.

. Naleznéte NSD(1575,23100) a NSN(1575,23100) pomoci kanonického rozkladu.
. Urcete ¢(35), ¢(64), ¢(123), $(600) a ¢(13).

. Dokazte néasledujici tvrzeni o ¢(n).

e Jestlize n je liché, pak ¢(2n) = ¢(n).
e Jestlize n je sudé, pak ¢(2n) = 2¢(n).
e Jestlize n > 2 pak ¢(n) je sudé.

o Jestlize d | n pak ¢(d) | ¢(n).

1849
v7
@ &
2 <
Cy, i ““\‘\
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1.3. Modularni aritmetika v -

Tato podkapitola se vénuje moduldrni aritmetice, tedy aritmetice, kterd provadi operace
modulo néjaké (kladné) celé ¢islo. Protoze mnozina celych ¢isel neni uzaviend vzhledem
k déleni nenulovymi celymi ¢isly, zavedeme pro dalsi vyklad tzv. celociselny podil. —

Pripomenme, ze jestlize = je redlné ¢islo, potom |x| je nejvétsi celé ¢islo mensi nebo .
rovno x (tzv. dolni celd éast ¢isla x). Déle predpokladejme, ze n je kladné celé ¢islo.

V PLZNI

J

Definice 1.16. Jestlize a je celé ¢islo a n je kladné celé ¢islo, pak definujeme a (mod n)
jako zbytek po déleni ¢isla a ¢islem n (Cislo n se nazyva modul (nebo také modulus)). Pro
kazdé a mizeme psat a = |a/n|-n+a (mod n).

Definice 1.17. Celé ¢islo a je kongruentni modulo n s celym cislem b tehdy, kdyz je rozdil
a — b délitelny ¢islem n. Piseme a = b (mod n).

Priklad 1.18. a = |a/n] -n + a (mod n), pro a = 11,n = 7 mame 11 = [11/7] - 7T+ 1
(mod 7),

13 = —9 (mod 11) protoze 13 — (—9) =2- 11,

13 # —9 (mod 7) protoze 13 — (—9) = 2 - 11 = 22, coz neni ¢islo délitelné 7.

A
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Poznamka 1.19. (Vlastnosti kongruence) Pro vSechna a, b, a1,b1,c € Z plati:
e a =) (mod n) pravé tehdy, kdyz zbytek po déleni ¢isel a i b ¢islem n je stejny.

e Reflexivita: a = a (mod n) pro Va € Z,

Symetrie: Jestlize a = b (mod n) = b = a (mod n),

Tranzitivita: jestlize a = b (mod n) a b = ¢ (mod n), potom a = ¢ (mod n).

Jestlize a = a; (mod n) a b =b; (mod n), potom a + b = a; + by (mod n).

7 ptredchoziho vidime, Ze relace kongruence je ekvivalenct, protoze je reflexivni, symet-
rickd a tranzitivni. Ttida ekvivalence c.¢. a je mnozina vsech celych c¢isel kongruentnich s a
modulo n. Vidime, Ze pro dané n relace kongruence a modulo n déli mnozinu Z na tiidy
ekvivalence, na tzv. zbytkové t¥idy modulo n.

Nyni, je-li a = gn + r, kde 0 < r < n, pak a = r (mod n). Tj. kazdé celé ¢islo. a je
(jednoznacéné) kongruentni mod n s kladnym celym ¢&islem z intervalu 0 az n— 1. Cisla a a r
patii do téze tridy ekvivalence a r mizeme pouzit jako reprezentanta této tiidy ekvivalence.
Cela ¢isla modulo n jsou mnozinou (t¥id ekvivalence) celych ¢isel {0,1,...,n— 1}, ozn. Z,.
Operace s¢itani a nasobeni v Z, jsou provadény modulo n.

Definice 1.20. Necht je ddno n > 0. Pro kazdé celé ¢islo a definujeme [a], = {z |z = a
(mod n)} jako mnozinu celych ¢isel kongruentnich a modulo n a nazveme ji mnozZinou
zbytkovgch trid modulo n.

o
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2 TORS
Priklad 1.21. Kazdé ¢islo ze Z,, reprezentuje zbytkovou tridu. Necht n = 7, zbytkové tiidy " 5
modulo 7 ozna¢me jako [0]7, [1]7,...,[7T—1]7, pak [2]7 = {..., =12, -5,2,9,16,...}. Viechna NS
¢isla ve tfetim sloupci jsou ekvivalentni (maji stejny zbytek): >
—12=-2.7 —+ 2 -14 -13 -12 -11 -10 -9 -8 ZAPADOCESKA
5=—1-T+2 76| 5| 4] 3|21 g
2=0-7T42 0 1 2 3 4 | 516
9=1-7+2 7 8 9 | 10 | 11 | 12| 13
16=2-7T+2 14 | 15 | 16 | 17 | 18 | 19| 20

A

Poznamka 1.22. Pro operace (+) a () modulo n plati:
e Vysledkem a + b bude ¢islo ¢ € Z,, pro které plati a + b = ¢ (mod n).
e Vysledkem a - b bude ¢islo ¢ € Z,, pro které plati a - b = ¢ (mod m).

e Napr. necht n =9,7Z,, ={0,1,2,3,4,5,6,7,8}, pak 6 + 8 =14 =5 (mod 9),
6-8=48 =3 (mod 9).

Definice 1.23. Necht a € Z,,. Multiplikativni inverzni prvek k prvku a modulo n je ¢islo

x € Ly takové, ze a - x = 1 (mod n). Pokud takové x existuje, je jednoznacéné. Inverzni

prvek k @ modulo n budeme oznacovat a ™.
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IR
Definice 1.24. Necht a € Z,. Déleni ¢isla a ¢islem b modulo n je definovano jako soucin v 5
a-b~! modulo n a je definovano jen tehdy, je-li b invertovatelné mod n. ’5% '3«5

/0"4- ““\‘\
Definice 1.25. Necht a € Z,,. Aditivni opacny prvek k prvku a modulo n je ¢islo z € Z,, U
takové, ze a +x = 0 (mod n). Pokud takové z existuje, je jednozna¢né. Opacny prvek k a P vurverama

modulo n budeme oznacovat —a.

Pro urceni toho, zda k danému a € Z, existuje inverzni prvek vyuzijeme faktu, ze ¢islo
a invertovatelné pravé tehdy kdyz NSD(a,n) = 1. Praktické aplikace pak pro nalezeni
multiplikativniho inverzniho prvku pouzivaji tzv. rozsiteny Euklidav algoritmus (viz kap.
4).

P¥iklad 1.26. Necht n = 9,7, = {0,1,2,3,4,5,6,7,8}.
Invertovatelné jsou prvky 1,2,4,5,7,8, napt. 5-! = 2, protoze 5-2 =1 (mod 9).
A

Applet: Multiplikativni inverzni prvek

Applet slouzi k vypoc¢tu multiplikativniho inverzniho prvku mod n
k zadanému celému ¢islu a. Pro jeho spusténi musite povolit
spusténi prohlizece a webové stranky s appletem.
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Poznamka 1.27. Nékteré dalsi vlastnosti moduldrni aritmetiky:

Plati: [(a (mod n)) + (b (mod n))] (
Napi.: [(11 (mod 8)) + (15 (mod 8))
(11 +15) (mod 8) =26 (mod 8) = 2.

mod n) = (a+b) (mod n)
| (mod 8) =10 (mod 8) = 2,

Plati: [(a (mod n)) - (b (mod n))] (mod n) = (a-b) (mod n)
Napi.: [(11 (mod 8)) - (15 (mod 8))] (mod 8) =21 (mod 8) =5,
(11-15) (mod 8) = 165 (mod 8) = 5.

Déle jestlize (a +b) = (a + ¢) (mod n) pak b = ¢ (mod n).

Napft. jestlize 5+ 23 = (54 7) (mod 8) pak 23 =7 (mod 8).

Priddme-li opaény prvek vzhledem k operaci (+) k obéma strandm dostaneme
((ma)+a+0b)=((—a)+a+c) (mod n) pak b = ¢ (mod n).

Jestlize (a-b) (mod n) = (a-c¢) (mod n) pak b = ¢ (mod n) plati jen tehdy kdyz a je
nesoudélné s n.

Napt.: plati 6 -3 =18 =2 (mod 8) a 6 -7 =42 =2 (mod 8)

ale 3 £ 7 (mod 8), protoze NSD(6,8) # 1, tj. jsou to ¢isla soudélnd.

Pokud jsou a a n nesoudélnd, priddme-li inverzni prvek prvek vzhledem k operaci (+)
k obéma strandm, dostaneme ((a=1)-a-b) (mod n) = ((a=')-a-¢) (mod n) pak b =c
(mod n).

ZAPADOCESKA
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VIR
e Na moduldrni umocnovani se mizeme divat jako na opakované nasobeni. Pro urceni

7 : . A\ T
117 (mod 13), postupujeme takto: EN 75
112 = 121 = 4 (mod 13) >
11* =112-112=4? = 3 (mod 1)3
117=11"-112-11*=11-4-3=132 =2 (mod 13). y e
Pro velkd ¢isla se pro umocnovani pouziva algoritmus Repeated square and multiply v Pz

algorithm, viz kapitola 4.

Priklad 1.28. Kolik je 3% (mod 7)? Ukazme si riizné zptisoby vypoétu, pii¢emz nejrychlejsi
je ten prvni

1. 32=9=2 (mod 7)
3t =(32)2=22=4 (mod 7)
BF=0342=42=16=2 (mod 7)

2. 33 =3%.34= (81 (mod 7)) - (81 (mod 7)) =4-4=16 =2 (mod 7),

3. 3% = 6561 = 2 (mod 7), protoze 6561 = 937 - 7 + 2 je vhodné se vyhnout ndso-
beni velkych ¢isel (v praxi o velikosti nékolika set biti) a provést redukci modulo co
nejdrive.
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Applet: Modularni umocnovani

Applet slouzi k vypoétu moduldrniho umocnovéni. Pro jeho spusténi
musite povolit spusténi prohlizece a webové stranky s appletem.

Priklady k procviceni

1.

Urcete vSechny zbytkové tfidy modulo 11.

. Urcete aditivni opacny prvek ke kazdému prvku ze Zs.

. Urcete multiplikativni inverzni prvek ke kazdému prvku ze Zg (existuje-li).
. Urcete multiplikativni inverzn{ prvek ke kazdému prvku ze Z1; (existuje-li).
. Spoététe 1113 (mod 53).

. Spoéctéte 5% (mod 42).

O

N
STRA &s
&
/‘-‘,4. 5 “\Q‘v
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2 RS
Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v 57
1. Inverzni permutaci k permutaci f = (4, 1,5, 3,2) - Gplné zadané permutace tabulkou je “"&,,0,{_ “\“5
(12345 -
“\4 15 3 2
je permutace f~! = (2,3,5,1,4) je permutace f~! = (2,5,4,1,3) D > éﬁi{r«?ﬁ“
je permutace f~1 = (1,2,3,4,5) je permutace f~1 = (3,1,4,5,2)

zadna z uvedenych

2. Inverzni permutaci k permutaci f = (b,d, f,a,c, e) - uplné zadané permutace tabulkou
. a b c de f
Jef_(b d f a c e)

je permutace f~' = (a,c,e,b,d, f) je permutace f~! = (3,4,1,6,2,5)
je permutace f~! = (d, a,e,b, f,c) je permutace f~1 = (b, ¢, f,a,e,d)
zadna z uvedenych

3. Kanonickym rozkladem cisla 7875 je
32.5%.7 33.52.7
33.53 3-5%.72
zadny z uvedenych

4. Kanonickym rozkladem ¢isla 21564 je
23.3%.113 22.3%.599
23.52.71 23.3%.211
zadny z uvedenych
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5. Nejvétsim spolecnym délitelem celych cisel 98 a 126 je celé ¢islo
NSD(98,126) = 4 NSD(98,126) = 2
NSD(98,126) = 12 NSD(98,126) = 14
zddné z uvedenych

6. Nejvétsim spolecnym délitelem celych ¢isel 28,42 a 546 je celé cislo
NSD(28, 42, 546) = 4 NSD(28, 42, 546) = 2
NSD(28,42,546) = 14 NSD(28,42,546) = 12
zéddné z uvedenych

7. Nejmensim spolecnym nasobkem celych ¢isel 34 a 632 je celé ¢islo
NSN(34,632) = 1343 NSN(34,632) = 136
NSN(34,632) = 10744 NSN(34,632) = 2686

zadné z uvedenych

8. Nejmensim spoleénym nasobkem celych cisel 34,126 a 244 je celé ¢islo
NSN(34, 126, 244) = 130662 NSN(34,126,244) = 261324
NSN(34,126,244) = 87108 NSN(34,126,244) = 65331
zadné z uvedenych

9. Rozhodnéte, kterd n jsou fesenim ¢(n) = 12
13,24 26, 26, 42
13,21,28 24, 28
zadné z uvedenych

ZAPADOCESKA
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10. Je 219 kongruentni modulo 8 s 37 " .. 7
NS

STRANS
Ne, protoze 219 neni délitelné 8. es o

&
S

-

Ano, protoze rozdil 219 — 3 je délitelny 8.

ZAPADOCESKA
UNIVERZITA
V PLZNI

Ano, protoze soucet 219 + 3 je délitelny 8.

L

Ne, protoze 219 je nesoudélné s 3.

Ano, protoze soucet 219 + 3 je soudélny s 8.

11. Celé cislo —9 patri do zbytkové tridy
[2]11

i
o

[3]11 [5]s
Do zadné z uvedenych.

12. Celé cislo —4 patri do zbytkové tridy
[3]11 [5]s
[5]11 3]s

Do zadné z uvedenych.

13. Urcete aditivni opacny prvek k prvku 2 modulo 13. Svou odpovéd zapiste do boxu

14. Urcete aditivni opacny prvek k prvku 14 modulo 33. Svou odpovéd zapiste do boxu
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15. Aditivni opa¢né prvky k jednotlivym prvkum ze Z14 = {0, 1,2, 3,4,5,6,7,8,9,10, 11, v 5
12,13} jsou postupné prvky (pomléka — znamend, ze inverzni prvek neexistuje) ’5% '3«5
/0"4- ““\‘\

14,13,12,11,10,9,8,7,6,5,4,3,2, 1
0,—1,-2,—3,—4,—5,—6,—7,—8,—9, —10, —11, —12, —13 D | o
0,13,12,11,10,9,8,7,6,5,4,3,2, 1
13,12,11,10,9,8,7,6,5,4,3,2,1,0

Aditivni prvky neexistuji, protoze 14 neni prvocislo.

V PLZNI

16. Urcete multiplikativni inverzni prvek k prvku 2 modulo 13. Svou odpovéd zapiste do
boxu

17. Urcete multiplikativni inverzni prvek k prvku 14 modulo 33. Svou odpovéd zapiste do

boxu

18. Multiplikativni inverzni prvky k jednotlivym prvkum ze Z14\{0} = {1, 2,3,4,5,6,7,8,9,
10,11,12,13} jsou postupné prvky
1,-,5,—,3,—,—,—,11,—,9,—,13
1,2,3,4,5,6,7,8,9,10,11,12,13
13,12,11,10,9,8,7,6,5,4,3,2,1
13,—,9,—,5,— —, —,11,—,3,—,1
Mulitiplikativni inverzni prvky nelze urcit, protoze 14 neni prvocislo.
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Spravné zodpovézené otazky:
Ziskané body:
Procento tspesnosti:

Zobrazeni spravného vysledku:




Kapitola 2

Slozitost

Bezpecénost mnoha kryptografickych algoritmi spociva ve vypocetni obtiznosti problémi,
na kterych je jejich princip zalozen (problém faktorizace velkého celého ¢isla, problém dis-
krétniho logaritmu apod.). Pro tyto problémy casto neexistuji algoritmy s polynomidlni
casovou slozitosti, v nejlepsim pripadé se jednd o slozitost subexponencialni. Rovnéz jedno-

ZAPADOCESKA
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V PLZNI

duché operace, jakou je napr. modularni umocnovani z predchozi kapitoly, pro velkd cisla
(velkd fadové stovky bitl) vyzaduji realizaci ¢asové efektivnimi algoritmy. Proto je tato
kapitola vénovana nezbytnym pojmum z teorie slozitosti, tak aby pozdéji ¢tenar porozumél

casové slozitosti algoritmil uvedenych v dalsich kapitolach.

Hlavnim cilem teorie slozitosti je poskytnout mechanismy pro klasifikaci vypocetnich

problému podle prostfedkt potrebnych k jejich vyreseni. Méfené prostiedky mohou zahr-
novat cas, pameétfovy prostor, pocet procesorli, pocCet registri atd., ale obvykle se hlavni
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duraz klade na ¢as (a nékdy i prostor). Dulezitym parametrem kazdé vypocetni metody je
jejl tedy sloZitost, kterou muzeme chapat jako vztah dané metody k danym prostredkam.
Slozitost tedy délime na sloZitost casovou (asovou slozitosti rozumime funkci, kterd kazdé
mnoziné vstupnich dat prifazuje pocet operaci vykonanych pri vypoctu podle daného al-
goritmu) a sloZitost pamétovou (definujeme jako zévislost pamétovych naroku algoritmu na
vstupnich datech).

2.1. Uvod do teorie sloZitosti

Libovolnému algoritmu A pritadime funkci ¢, ktera udava jeho casovou slozitost. To zna-
mend, jestlize algoritmus A zpracuje data D a vyda vysledek A(D), udava t(D) pocet
elementarnich operaci, které algoritmus A nad daty D vykona. Tyto operace muzeme zto-
toznit s casovymi jednotkami, takze na ¢(D) muzeme pohlizet jako na Cas, ktery algoritmus
A potrebuje ke zpracovani dat D.

Casovou slozitost ¢ je ¢asto mozné pFirozenym zptisobem stanovit nejen v zavislosti na
konkrétnich datech D, ale uz na zakladé znalosti jejich rozsahu |D| (stanoveném napiiklad
v bitech). Potom t(n) = m znamen4, Ze algoritmus A na data D rozsahu n = |D| spotiebuje
m casovych jednotek.

Definice 2.1. Velikost vstupu je celkovy pocet bit potrebnych pro reprezentaci vstupu
v bézné binarni notaci s pouzitim vhodného kédovani. Casto je také velikost reprezentovana
poctem polozek vstupu (vstupnich udaji).

o
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Priklad 2.2. Pocet bitia v bindrni reprezentaci pozitivniho celého ¢isla n je 1 + |logy n |
bitd. Pro jednoduchost mtizeme takovouto velikost vstupu aproximovat log, n.

Meéjme matici s r fadky, s sloupci a necht prvkem matice je nenulové celé cislo velikosti
nejvyse n. Pak je velikost vstupu r - s logy n bitt.

A

Definice 2.3. Doba behu algoritmu pro dany vstup je pocet vykonanych primitivnich
operaci nebo krokti algoritmu.

Casto pod pojmem krok rozumime bitovou operaci. Pro nékteré algoritmy bude ale
vyhodnéjsi reprezentovat krokem néco jiného, jako napf. porovnani, strojovou instrukci,
modularni nasobeni, atd. Doba béhu algoritmu v nejhorsim pripadé udava, jak nejdéle
muze trvat vypocet podle algoritmu s libovolnymi vstupnimi daty. Doba béhu algoritmu
v prumérném piipadé ma vyznam doby, kterou mizeme v priméru ocekavat pri zadani dat
velikosti n, jeji urceni je vSak obtizné.

Predpoklddejme nyni, ze pét riznych algoritmu Ay, As, A3, A4, As mé Casovou slozitost
danou funkcemi

|
3
S
R
S

I
S

~
w

N N N N N

\./\./\3./\./\./
I
S
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Predpoklddejme déle, Zze elementérni operace vykonavané algoritmy trvaji 1ms a spoci-
tejme, jak rozsahld data mohou jednotlivé algoritmy zpracovat za sekundu, za minutu a za
hodinu, viz tabulka 2.11.

algoritmus slozitost 1s | 1min lhod
t1(n) n (linedrni ¢. slozitost) | 1000 | 6 - 10* 3,6-10°
ta(n) | nlogn (logaritmicka ¢.s.) | 140 | 4895 | ~2,0-10°
t3(n) n? (polynomialni ¢. s.) | 31 244 1897
ta(n) n3 (polynomialn{ &. s.) 10 39 153
ts(n) 2" (exponencialni ¢. s.) 9 15 21

Tab. 2.1 Rozsah zpracovatelnych dat

I zbézny pohled na tabulku nas presvédci, ze u algoritmii, jejichz slozitost je dana rychle
rostouci funkci, se pri prodluzovani doby vypoctu jen pomaleji dosahuje zpracovani dat
vétsiho rozsahu.

U vypocetnich metod s linearni slozitosti se napriklad 10-nasobné zrychleni vypoctu
projevi 10-nédsobnym zvétsenim rozsahu zpracovavanych dat, u metod s kvadratickou slo-
zitosti se toto zrychleni projevi zhruba 3-ndsobnym zvétSenim rozsahu zpracovavanych dat
atd. az u algoritmu A s exponencidlni slozitosti 2" se 10-ndsobné zrychleni projevi zvét-
Senim rozsahu dat zhruba o 3,3. Dosazeni rozsahu dat napfiklad n = 50 u algoritmu As

'Uvedeny logaritmus je zakladu 2 (tj. log, n, resp. lgn). Nicméné nezélezi na tom, jaky mé logaritmus
zéklad, protoze plati log, n = }22’;2 = @ -log, n, kde @ je konstanta v O—notaci zanedbavand. Proto
muzeme pouzit notaci logn.

@:
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zrychlovanim (nebo prodluzovanim) vypoctu uz viubec nepfichdzi v tvahu.

Jedinou schtidnou cestou je nalezeni algoritmu s mensi ¢asovou slozitosti. Jestlize se
napiiklad podaii nahradit algoritmus slozitosti 2" algoritmem sloZitosti n3, otvird se tim
cesta ke zvladnuti vétsiho rozsahu dat v mite, kterou nelze zrychlovanim vypocti suplovat.

Zakladnim kritériem pro urcovani casové slozitosti vypocetnich problémi je jejich algo-
ritmickd zvladnutelnost. Je tfeba si uvédomit, ze existuji algoritmicky neresitelné problémy,
pro které nema smysl zkouset algoritmy konstruovat.

Prikladem je problém sestrojeni algoritmu, ktery by o kazdém algoritmu mél rozhodnout,
zda jeho ¢innost skon¢i po koneéném poctu kroku ¢i nikoliv. Dale existuji problémy, pro které
byl nalezen exponencialni dolni odhad ¢asové slozitosti. Je to naptiklad problém rozhodnuti,
zda dva regulérni vyrazy (ve kterych muzeme navic jako operaci pouzivat druhou mocninu)
jsou ekvivalentni.

Definice 2.4. Necht f je libovolna funkce v oboru pfirozenych éisel. Rikdme, Ze problém
T ma casovou slozitost nejuyse f, jestlize existuje algoritmus A pro 1" takovy, ze slozitost
vsech ostatnich algoritmu je mensi nebo rovna slozitosti algoritmu A. Funkce f se nazyva
hornim odhadem ¢asové slozitosti problému 7.

Definice 2.5. Rikdme, Ze problém T mé casovou sloZitost alespori f, jestlize existuje
algoritmus A pro T takovy, ze t4(n) = f(n) pro vSechna n. V tomto pripadé je f dolnim
odhadem Casové slozitosti problému 7'.

Nalézt horni odhad f slozitosti problému 7' tedy znamena najit néjaky algoritmus A pro
T se slozitosti nejvyse f. Stanovit dolni odhad g slozitosti problému 7T je svou povahou tikol
mnohem tézsi, nebot je treba ukazat, ze vSechny algoritmy A pro T maji slozitost aspon g.

@:
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2.2. Slozitostni miry

Podari-li se vyjadrit casovou ¢i pamétovou slozitost algoritmu jako funkci rozsahu vstupnich
dat, pak pro hodnoceni efektivity algoritmu je dilezité zejména to, jak roste slozitost v za-
vislosti na ristu rozsahu vstupnich dat. Jinak feceno, zajima nas limitni chovani slozitosti,
tzv. asymptotickd sloZitost.

Pri zkoumani slozitosti problémi jsme ¢asto nuceni spokojit se s presnosti az na multipli-
kativni konstantu, tj. mluvime o slozitosti rddove f. Formalné se pro asymptotické chovani
funkei zavadéji nasledujici znaceni (notace):

©-Znaceni

Pro kazdou funkci g(n), ozna¢ime zipisem O(g(n)) mnozinu funkci O(g(n)) = {f(n) :
takovych, ze existuji kladné konstanty cj,co a ng tak, ze 0 = c19(n) £ f(n) = cag(n) pro
vSechna n = ng}.

Funkce f(n) patii do mnoziny ©(g(n)) jestlize existuji kladné konstanty c¢; a cy takové,
Ze tato funkce nabyva hodnot mezi c¢1g(n) a cag(n). Skutecénost, ze f(n) spliiuje predchazejici
vlastnost zapisujeme ,,f(n) = ©(g(n))*. Tento zapis znamena f(n) € O(g(n)).

O-Znaceni

O-znaceni omezuje asymptoticky funkci zdola a shora. Jestlize budeme chtit omezit funkci
jen shora pouzijeme O-znaceni.

Pro kazdou funkci g(n), ozna¢ime zapisem O(g(n)) mnozinu funkci O(g(n)) = {f(n) :
takovych, ze existuji kladné konstanty c a ng tak, ze 0 < f(n) < cg(n) pro vsechna n = ngp}.

o

ZAPADOCESKA
> UNIVERZITA
V PLZNI

A4

Obsah

38. strana ze 186

5
"l

Zavrit dokument

I Cels obrazovka/Okno




Slozitost 39 P S 0
VIRV

1849
)-Znaceni
AL\ 7

Pro kazdou funkci g(n), oznad¢ime zépisem 2(g(n)) mnozinu funkci Q(g(n)) = {f(n) : xS
takovych, ze existuji kladné konstanty ¢ a ng tak, ze 0 < cg(n) < f(n) pro vSechna n = ng}.

> ZAPADOCESKA
~ ? UNIVERZITA
o-Znaceni ynvER

Pro kazdou funkci g(n), oznac¢ime zapisem o(g(n)) mnozinu funkei o(g(n)) = {f(n) : tako-
vych, ze pro kazdou kladnou konstantu ¢ existuje konstanta ng takova, ze 0 < f(n) < cg(n)
pro vSechna n = ng}.

w-Znaceni

Pro kazdou funkci g(n), ozna¢ime zapisem w(g(n)) mnozinu funkci w(g(n)) = {f(n) :
takovych, Ze pro kazdou kladnou konstantu ¢ existuje konstanta ng takova, ze 0 < cg(n) <
< f(n) pro vSechna n = ng}.

Z pohledu kryptografie je dulezité zavést pojem subexponencidlni ¢asova slozitost, pro-
toze nékteré vypocetné obtizné problémy lze resit algoritmy, které maji pouze subexponen-
cidlni ¢asovou slozitost.

Definice 2.6. Algoritmus s polynomidlni casovou slozZitosti je algoritmus, pro ktery ma
funkce Gasové slozitosti pro nejhorsi ptipad tvar O(n¥), kde n je velikost vstupu a k je
konstanta. Jakykoliv algoritmus, jehoz doba béhu nemiize byt takto ohrani¢end, se nazyva
algoritmus s exponencidlni casovou slozitosti.
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c2g(n)
f(n)

I cig(n)

o

f(n) = ©(g(n))
(@)

|
|
|
|
1

n

" f(n) = Q(g(n))

(©

Obr. 2.1 Grafické vyjadreni ©, O a €2 znaceni

no v obr. 2.1 predstavuje nejmensi moznou hodnotu vyhovujici kladenym pozadavktum; kazdé vyssi hodnota
samoziejmeé také vyhovuje. (a) © notace ohranicuje funkci mezi dva konstantn{ faktory. PiSeme, ze f(n) =

= o
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= O(g(n)), jestlize existuji kladné konstanty no, c1 a ca takové, zZe poc¢inaje ng, hodnoty funkce f(n) vzdy
lezi mezi c1g(n) a c1g(n) véetné. (b) O znaceni shora ohranic¢uje funkci néjakym konstantnim faktorem.
PiSeme, ze f(n) = O(g(n)), jestlize existuji kladné konstanty no a ¢ takové, ze pocinaje no, hodnoty funkce
f(n) jsou vzdy mensi nebo rovny hodnoté cg(n). (c) € notace uréuje doln{ hranici funkce f(n). PiSeme, ze
f(n) = Q(g(n)), jestlize existuji kladné konstanty ng a ¢ takové, ze pocinaje no, hodnoty funkce f(n) jsou

vzdy vétsi nebo rovny hodnoté cg(n).
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Definice 2.7. Algoritmus s subexponcidlni casovou slozitosti je algoritmus, jehoz funkce
casové slozitosti pro nejhorsi pripad je ve tvaru e9(™) kde n je velikost vstupu.

Algoritmus s subexponcidlni ¢asovou slozitosti je asymptoticky rychlejsi nez algoritmus
s exponencialni ¢asovou slozitosti, i kdyz je asymptoticky pomalejsi nez algoritmus s poly-
nomidlni ¢asovou slozitosti.

Mnoho vlastnosti relaci mezi redlnymi ¢isly se velmi dobre prenasi na asymptotické
porovnani funkei.

Reflexivita

f(n) = O(f(n))
f(n) = O(f(n))
f(n) = Q(f(n))

Symetrie

f(n) = ©(g(n)) tehdy a jen tehdy, kdyz g(n) = ©(f(n))

Tranzitivita
f(n) =0©(g9(n)) a g(n)=0©(h(n)) implikuje f(n)=0O(h(n))
f(n) =0(g(n)) a g(n)=0(h(n)) implikuje f(n)=O(h(n))
f(n) =Qg(n)) a g(n)=Q(h(n)) implikuje f(n)=Q(h(n))
f(n)=o(g(n)) a g(n)=o(h(n)) implikuje f(n)=o(h(n))
f(n) =w(g(n)) a g(n)=w(h(n)) implikuje f(n)=w(h(n))
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Transponovana symetrie

f(n) =0(g(n)) tehdy a jen tehdy, kdyz g(n) = Q(f(n))

f(n) =o(g(n)) tehdy a jen tehdy, kdyz g(n) = w(f(n))

Z predchézejicich vlastnosti je ziejmé, ze asymptotické znaceni pro porovnavani funkei se
velmi podoba porovnavani redlnych cisel. Tato podobnost se da vyjadrit nésledovné:

f(n)=0©(@gn) = =z=y
f(n)=0(9(n)) =~ x=y
f(n)=Q(g(n)) = z2y
f(n)=o(g(n)) =~ z<y
f(n)=w(gn)) = z>y
Trichotomie

Pro kazdé dveé redlna cisla z a y plati praveé jeden z nasledujicich vztaht: x < y, £ = y nebo
x > y. To znamenad, ze kazdé dvé redlna cisla jsou porovnatelna, ale tato vlastnost neplati
pro asymptotické porovnavani funkci. To znamend, Ze existuji funkce f(n) a g(n) takové,
ze neplati ani jeden ze vztahu f(n) = O(g(n)) nebo f(n) = Q(g(n)). Napfiklad funkce n
a nt (") pemizeme porovnat pomoci asymptotické notace.
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Priklady k procviceni
1. Rozhodnéte zda plati:

2. Plati 27+1 = O(2")? Plati 22" = O(2")?

3. Jak dlouho trva napocitani do 100000. Vyzkousejte na vasem pocitaci algoritmus

3=0;
for(i=1; i < 100000; i++)
jH+s

4. Odpovézte na predchazejici otdzku s pouzitim cyklu while.

5. Pro kazdou funkci f(n) a ¢as t v ndsledujici tabulce urcete nejvétsi n pro které je problém resitelny
v Case t. Predpokladdme, Ze doba trvani problému o rozsahu n je f(n) mikrosekund.

T7

- OspaN™ N
‘}:’ STRAY $
2, <S>
Sk g\
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f(n) | 1s | lmin | lhod | 1den | 1rok | lstoleti

n
ZAPADOCESKA
n- IOg n P univerzima
n2 V PLZNI

6. Pro feseni daného problému mame k dispozici dva algoritmy A; a As s ¢asovou slozitosti danou
funkcemi

ti(n) = n?

ta(n) nlogn + 10"

Urcete pro které rozsahy dat je lepsi algoritmus A;.

7. Urcete pocet provedenych operaci Cy (sledovand operace je déleni) a fadovou slozitost O() né-
sledujictho algoritmu. Jak jste slozitost urcili?

for(j = 1; j <= N + 1; j++) {
for(k = 1; k < N; k++) {
i=N;
do {
i=1/ 3;
} while (i > 1);
}
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8. Urfete pocet operaci séitdni C a fadovou slozitost O() nésledujiciho algoritmu.

=1
for(i =1; i <= N ; i++) {
while(j < i) {

j = J + 1 ; ZAPADOCESKA
} > UNIVERZITA
} V PLZNI

9. Méjme algoritmus a sledovanou operaci, pro kterou plati, ze pocet pocet provedeni této operace
Cp je dén pro pro N > 1 rekurentnim vztahem

C1=1Cny=Cn-1+N.
Prevedenim na nerekurzivni vztah dostaneme

Nx(N+1)

Cn = 5

Takovy algoritmus m4 algoritmus fddovou slozitost O(N?).

Urcete obdobnym zptusobem fadovou slozitost pro algoritmy s poc¢tem provedeni sledované operace
Chn, kde:

a) C1 =0;Cy =Cnjp +1pro N > 1,
b) C1 =0;Cn = Cny2+ N pro N > 1.
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Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v 5
©, &

1. Jestlize lze pocet provedeni sledované operace vyjadiit jako Cy = 5N2 + 10N + 120, o>
A
jaka je radova slozitost takového algoritmu? -

O(N2 + N) O(N?) D
ZAPADOCESKA

O(5N? + 10N + 120) O(N) > uvenzima

V PLZNI

2. Jestlize 1ze pocet provedeni sledované operace vyjadrit jako Cny = 12N (log N) + 36,
jaka je radova slozitost takového algoritmu?
O(N(log N)) O(N)
O(N?) O(12N (log N) + 36)

3. Urcete radovou slozitost O() nasledujiciho algoritmu.

int i, j, pom;
pom = 0;
for(j = 1; j <= N-1; j++)
{
i=1;
do
{

pom += ij;
i *x= 2;
} while (i < N);
}

O(N?+N) O(N?)
O(Nlogy N) O(N)
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4. Urcete tddovou slozitost O() nésledujiciho algoritmu.

int i, j, k;
for(j = 1; j <= N-1; j++)
{
for(k = 1; k <= N-1; k++)

i *= 2;
} while (i < N);
}

O((N —1)? xlogy N) O(N?log, N)
O(2(N —1)2logy N) O(N%(N - 1)

5. Méjme algoritmus a sledovanou operaci, pro kterou plati, ze pocet pocet provedeni této
operace Cy je dan pro pro N > 1 rekurentnim vztahem Cy = 1;Cy = Cny_1+1. Urcete
fadovou slozitost O() takového algoritmu.

O(N?) O(Nlogy N)
O(logy N) O(N)

m

2\ IsTRAvY,
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Spravné zodpovézené otazky:

Ziskané body:

Procento tspesnosti:
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Kapitola 3 D’gmm
Algebraické struktury

Tato kapitola se vénuje zakladnim algebraickym strukturdm a jejich vlastnostem tak,
abychom pochopili design algoritmu, které zavisi zejména na vlastnostech urcitych alge-
braickych struktur (napft. algoritmus AES). Stézejni algebraickou strukturou je konec¢né
téleso, jehoz prvky jsou bud cela ¢isla modulo prvocislo nebo prvky télesa jsou polynomy
se specifickymi vlastnostmi.

Pripomenme si na zacatku, ze bindrni operace o na mnoziné M je zobrazeni M X
x M — M. Tedy operace o je pravidlo, které kazdé usporadané dvojici prvka z mnoziny
M pritazuje opét prvek z mnoziny M.
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3.1. Grupy ‘.7

Definice 3.1. Grupou (G, o) nazgvame mnozinu G (tzv. nosi¢) spolu s bindrni operaci o
na mnoziné G, kterd splnuje nasledujici axiomy: D A

’ UNIVERZITA

V PLZNI

i) Va,b € G,aobe G

ii) Asociativita: Va,b,c € G,(aob)oc=ao (boc)

iii) Existence neutrélniho prvku: Je € G,Va € G,ace=eoca=a
iv) Existence inverzniho prvku: Va € G,3i € G,aoci=ioca=¢e

Plati-li navic nasledujici axiom, hovorime o grupée abelovské.

v) Komutativita: Va,b € G,aob="boa

Poznamka 3.2. Dale:

e Pokud pro (G, o) plati pouze axiomy i) a ii), nazyva se takové algebraickéd struktura
pologrupa.

e Pokud pro (G, o) plati pouze axiomy i), ii) a iii), oznacujeme takovou algebraickou
strukturu jako monoid.

e Pokud operace (o) predstavuje s¢itéani (+), hovorime o aditivni grupé, neutralni prvek
oznacujeme jako 0 (nulovy prvek) a inverzni prvek znac¢ime jako —a (opaény prvek).
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e Pokud operace (o) predstavuje nésobeni (), hovofime o multiplikativni grupé, neut-
1

ralni prvek oznacujeme jako 1 (jednotkovy prvek) a inverzni prvek znacime jako a™".
e Grupa (G,o) je konetnd, jestlize pocet prvku |G| je koneény. |G| je nazyvin rdidem
grupy.

e Umocnovani v grupé budeme definovat jako opakovanou aplikaci grupové operace (o),

napt. a®> =aoaoa.

Priklad 3.3. Mnozina celych ¢isel Z spolu s operaci séitani (+) tvori abelovskou grupu.
Mnozina Z,, s operaci s¢itani modulo n tvofi grupu radu n. Mnozina Z,, s operaci nasobeni
modulo n netvori grupu, protoze inverzni prvek neexistuje ke véem prvkim z Z,.

Necht n = 6. Tabulky v tab. 3.1 predstavuji postupné vysledky operace s¢itani modulo
6, dale nasobeni modulo 6 a v posledni tabulce vidime opa¢ny a inverzni prvek (pokud
existuje) pro prvky ze Zg. Aditivni opacny prvek k prvku a je —a | a + (—a) =0 (mod 6)
a existuje pro kazdé a € Zg, napt. 2+ 4 =0 (mod 6).

Multiplikativni inverzni prvek k prvku a je a=' | a-a=' = 1 (mod n). Takovyto inverzni
prvek existuje tehdy a jen tehdy kdyz NSD(a,n) = 1, viz kap. 1.3. Napt. 5-5 =1 (mod 6),
ale ke 2 inverzni prvek neexistuje.

A

Definice 3.4. Necht (G,0) je grupa, (H,o) je podgrupa grupy (G,o), jestlize je (H,o)
grupa a H C G.

o
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+/0 1 2 3 45 01 2 3 45 al(—a)|at
0[0 123 45 0/0 00OO0O0O 0| 0 | — *«% gg
112 3 450 110 1 2 3 45 1| 5 1 xS
212 3 4501 2(0 2 40 2 4 20 4 | —

313 450 1 2 3/0 3 030 3 3] 3 | - D'ﬁﬁxgﬁ:n
414501 2 3 410 4 2 0 4 2 41 2 | -
5/5 01 2 3 4 5/0 5 4 3 21 50 1 5

Tab. 3.1 Operace (+), (-) a opacny a inverzni prvek v Zg

Definice 3.5. Grupa (G, o) je cyklickd, jestlize existuje prvek a € G takovy Ze pro kazdé
b € G existuje celé cislo ¢ takové ze b = a*. Takovy prvek a se nazyva generdtor grupy G.

Definice 3.6. Necht (G,0) je grupa a a € G. Rdd prvku a je definovan jako nejmensi
kladné celé éislo ¢ takové, Ze a® = 1, pokud takové t existuje. Pokud takové ¢islo neexistuje,
je rad prvku a definovan jako oo.

Poznamka 3.7. Plati:

e Jestlize (G, o) je grupa a a € G, potom mnozina vSech mocnin prvku a tvoii cyklickou
podgrupu grupy (G, o), kterou nazyvame podgrupa generovand prvkem a a znacime

().
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e Necht (G,0) je grupa a a € G je prvek fadu t. Potom |(a)|, pocet prvku podgrupy
generované prvkem a, je roven t.

e Kazda podgrupa cyklické grupy (G, o) je také cyklickd. Jestlize je cyklickd grupa
fadu n, potom pro kazdy kladny délitel d ¢isla n grupa (G, o) obsahuje pravé jednu
podgrupu radu d.

Véta 3.8 (Lagrange). (G, o) a H jeji podgrupa, potom |H| deéli
rdd proku a déli |G|.

G|. Proto jestlize a € G,

Nyni necht bindrni operace (o) predstavuje konkrétné operaci ndsobeni (pouzijeme symbol

Definice 3.9. Multiplikativni grupa mnoZiny Z,, je Z) = {a € Z, | NSD(a,n) = 1}.
Jestlize n je prvocislo, pak Z! = {a |1 < a < n—1}.
Poznamka 3.10. Dale:

e Necht a € Z7. Rad prvku a je nejmensi kladné celé ¢islo ¢ takové, 7e a' = 1 (mod n)

e Necht a € Z}. Jestlize je fad prvku a roven ¢(n), nazyvame jej generdtorem (nékdy
také primitivnim prvkem) grupy Z: . Pokud m4 grupa Z generétor, potom je to grupa
cyklicka.

ZAPADOCESKA
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Piiklad 3.11. Necht n = 21. Pak Z3, = {1,2,4,5,8,10,11, 13,16, 17, 19, 20}. Plati ¢(21) =
= ¢(7) * #(3) = 12 = |Z3,|. Rady jednotlivych prvki z Z4; vidime v tabulce 3.2. Grupa Z,
neni cyklickd, protoze neobsahuje prvek fadu ¢(n) = 12. Napt. Zf je cyklickd, protoze ma
generator a = 2 (ovéite).

a €Z;|1(2|45|8[10|11|13|16|17|19 |20

fddaa ([1|6|3]6[2]6 | 6|2 3|6 |62

Tab. 3.2 Rady prvka z Z};

A

Priklad 3.12. Mé&jme multiplikativni grupu Zjg = {1, 2, ..., 18} fddu 18. Grupa je cyklickd
a jeji generator a = 2. V tabulce 3.3 lze nalézt podgrupy grupy Zig a jejich generatory.

| podgrupa | generator | rad |
{1} 1 1
{1,18} 18 2
{1,7,11} 7,11 3
{1,7,8,11,12,18} 8,12 6
{1,4,5,6,7,9,11,16,17} | 4,5,6,9,16,17 9
{1,2,...,18} 2,3,10,13,14,15 | 18

Tab. 3.3 Podgrupy grupy Zi,
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VRN
Priklady k procviceni v =
R S
1. Rozhodnéte, zda (N, +), (N, -),(Z,-), (R, +), (R, -) tvoi{ pologrupu nebo (abelovskou) grupu. 2 ““\‘z&
2. Rozhodnéte, zda H = {z € Zag, kde 13z = 0 (mod 26)}, je podgrupa grupy (Zsg, +).
§ ) , P Gnvenaa
3. Rozhodnéte, zda H = {x € Zs, kde 2z =1 (mod 5)}, je podgrupa grupy (Zs \ {0}, ). v pLzn

4. Méjme pravidelny Sestithelnik s vrcholy a,b,c,d,e, f. Méme operaci rotace Sestitthelniku po
sméru chodu hodinovych ruci¢ek o nasobky 60°, tj. ro : 0°, 71 : 60°, 72 : 120°,
rg : 180°,7r4 : 240°, 75 : 300°. Necht R = {rg,r1,r2, r3, ra,75}. Definujme operaci na prvcich
mnoziny R takto: r; o r; je rotace ziskand provedenim nejprve rotace r; a poté rotace r;.
a) Ukazte, Zze R spolu s operaci (o) tvori grupu.
b) Je (R, o) abelovska grupa?

¢) Najdéte vSechny prvky mnoziny R, pro které roror =e.

5. Je grupa Z7; cyklickd? Jaky je jeji rad? Jaké ma generdtory? Jaké mda podgrupy, jaké jsou jejich
rady a generatory?

6. Je grupa Zj, cyklickd? Jaky je jeji Tad? Jaké ma generdtory? Jaké ma podgrupy, jaké jsou jejich
rady a generatory?
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3.2. Télesa ‘,7

Definice 3.13. Okruhem (R, +,-) nazyvame mnozinu R (R z anglického ring = okruh)
spolu se dvémi bindrnimi operacemi (+) (s¢itani) a (-) (ndsobeni) splnujici nasledujic D

ZAPADOCESKA

axiomy: P univerzima

V PLZNI

i) (R,+) je abelovskd grupa s nulovym prvkem.
ii) (R,-) je pologrupa.

iii) Operace (-) je distributivni vuéi (+), tj. a- (b+¢) = (a-b)+ (a-¢c) a (a+b) -c =
=(a-c)+ (b-c)Va,b,c € R.

iv) Okruh je komutativnim okruhem jestlize Va,b € R,a-b=1">"-a.

v) Okruh nazyvdme okruhem s jednotkou okruh s jednotkou ma-li pologrupa (R,-) ne-
utralni prvek.

Definice 3.14. Télesem (F,+, ) nazyvame komutativni okruh s jednotkou (F z anglického
field (téleso = field), obéas se také muzeme setkat misto télesa s pojmem pole), ve kterém
plati navic axiom:

v) Existence multiplikativniho inverzniho prvku:
Vo€ Fa#0,3a '€ Fa-atl=ala=1.
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Priklad 3.15. Nasleduji priklady okruhu a téles:

o

e Mnozina celych ¢isel tvori komutativni okruh.

e Mnozina celych ¢isel netvori téleso, protoze jediné dva nenulové prvky, které maji

. . . s . ’ . Al CESKA
multiplikativni inverzni prvek jsou 1 a —1. ONIVERZITA.

> UNIVERZITA
V PLZNI

A4

e Mnozina redlnych ¢isel R, racionalnich ¢isel Q a komplexnich ¢isel C tvori téleso.

e M¢jme mnozinu celych ¢isel modulo n, pro n > 1. Jestlize ¢isla a € Z,, a n maji spo-
le¢né délitele, pak po ndsobeni ¢isel z mnoziny {0,1,...,n — 1} ¢islem a nedostaneme
kompletni mnozinu zbytki (napt. pro a = 6,n = 8 ne (¢tenar necht se presveédci sam),

ale pro a = 5,n = 8 celou mnozinu zbytki dostaneme).
Obsah
Tj. pokud se vice nez jedno ¢islo z mnoziny Z, = {0,1,2,..,n — 1} mapuje na stejny

zbytek po déleni, neexistuje unikatni inverzni prvek vzhledem k nasobeni a neni splnén 57. strana ze 186
axiom v) predchozi definice.

[=]
[£]
=]
[=]

A

d
i

Poznamka 3.16. Mnozina celych ¢isel s operacemi (+) a (-) modulo n, pro n > 1 tvori
téleso jen tehdy, kdyz n je prvocislo:

e SCitani je uzaviené, tj. pro kazdé a,b € Z,, plati (a +b) (mod n) € Z,.

e Scitani je asociativni, tj. pro kazdé a, b, c € Z,, plati

[(a+b) 4+ ] (mod n)=[a+ (b+ )] (mod n). Zaviit dokument

I Cels obrazovka/Okno
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pro kazdé a € Z,.

Aditivni jednotkovy prvek 0:

(a+0) (modn) =(0+a) (mod n) =a (mod n)

e Sc¢itani je komutativni, tj. pro kazdé a,b € Z, plati

(a+0b) (mod n) = (b+a) (mod n).

e Aditivni opacny prvek k prvku a je —a:

a+ (—a) =0 (mod n)

tj. —a =n — a pro kazdé a € Z,.

e Nésobeni je uzaviené, tj. pro kazdé a,b € Z,, plati (a-b) (mod n) € Z,.

e Nisobeni je asociativni, tj. pro kazdé a, b, c € Z,, plati

[(@a-b)-¢c] (mod n)=1[a-(b-c)] (mod n).

e Nasobeni je komutativni, tj. pro kazdé a,b € Z,, plati

(a-b) (mod n) = (b-a) (mod n).

&
S

57

S
<

Y 9sTRANY,
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0"4' ““\‘\
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e Multiplikativni jednotkovy prvek 1: . l 7
RO Y

O
%) <

(a-1) (mod n) = (1-a) (mod n) = a (mod n) Qs>
ZAPADOCESKA

UNIVERZITA
V PLZNI

pro kazdé a € Z,.

L

e Multiplikativni inverzni prvek k prvku a je a=': a-a™! = 1 (mod n). Takovyto inverzni
prvek existuje tehdy a jen tehdy kdyz NSD(a,n) = 1.

e Plati distributivita vzhledem ke séiténi.
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3.3. Konec¢na télesa

V kryptografickych algoritmech hraji dtlezitou roli konecné télesa, nikoli nekonec¢na jako
je napr. mnozina realnych c¢isel s obvyklymi operacemi sc¢itani a nasobeni. Piikladem jsou
aplikace koneénych téles je kryptografie na bazi eliptickych ktivek (viz kapitola 7), schémata
pro sdileni kli¢d, S-boxy blokovych Sifer, symetricky sifrovaci algoritmus AES atd.

Definice 3.17. Konecné téleso je téleso, kde mnozina F' obsahuje konecny pocet prvka.
Pocet prvkia mnoziny F' nazyvame 7dad konecného télesa F'.

Lze dokéazat, ze rad konecného télesa musi byt m-tou mocninou prvocisla p, kde je
m = 1. Konecna télesa fadu p™ se ¢asto oznacuji jako GF (p™) z anglického Galois Fields
- Galoisova télesa - podle Evarista Galoise, zakladatele moderni abstraktni algebry. Toto
oznaceni budeme pouzivat také v nasich skriptech.

3.3.1. Konecna télesa GF(p)

Z GF(p™) pro m = 1 dostavame konecné téleso GF(p), coz neni nic jiného nez mnozina Z,
celych ¢isel {0,1,...,p—1} spolu s aritmetickymi operacemi modulo prvoéislo p, viz ptiklad
3.15.
Priklad 3.18. Priklady GF(p):
e Jako priklad uvedme (viz tabulka 3.4) konecné téleso GF(5):
e Nejjednodussim priikladem je téleso GF(2) (viz tabulka 3.5), kde Zy = {0,1} a vy-
sledky operaci (+) a (-) jsou evidentni. Operace s¢iténi je ekvivalentni operaci XOR
a operace nasobeni operaci AND.

o

ZAPADOCESKA
> UNIVERZITA
V PLZNI

A4

Obsah

60. strana ze 186
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Zavrit dokument

I Cels obrazovka/Okno
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Tab. 3.4 Operace (+), () a opacény a inverzni prvek v GF(5)

+(0 1 0 1 al(=a)|a?
0(0 1 010 0 0 O =
111 0 110 1 1 1 1

Tab. 3.5 Operace (+), () a opaény a inverzni prvek v GF(2)

A

3.3.2. Konecna télesa GF(2™)

ZAPADOCESKA
’ UNIVERZITA
V PLZNI

Vétsina Sifrovacich algoritmu vyzaduje operace s celymi ¢isly. Vzhledem k bitové reprezentaci
celych ¢isel pri praktické implementaci algoritmu Casto vyzadujeme cela Cisla, kterd se vejdou
do daného poctu biti. A to jsou cela ¢isla, kterd se vejdou do m-bitového slova, tj. ¢isla,

ktera jsou v rozsahu 0,...,2™ — 1.

Proto je mezi télesy GF(p™), m > 1 pozornost upfena zejména na télesa pro p = 2, tj.
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2 TORS

GF(2™),m > 1. Jejich prvky lze reprezentovat m-bitovymi slovy. Napf. pro m = 8 mame
8 bitové slovo, kterym miiZzeme reprezentovat hodnoty 0,...,2% — 1 tj. hodnoty 0, ..., 255 ’5% 7
(pozor, napt. Zaosg neni téleso, ale GF(2%) téleso je - ovéite). Vysledky operaci v GF(23) s>
vidime v tabulce 3.6. Prestoze ndm na prvni pohled mohou pfipadat podivné, po prostu-
dovani zbytku kapitoly by nam mély byt tyto vysledky zfejmé. D p ZArsonteses

+/0 1 2 3 4567 001 23 4567 al (—a)|a?

0/0 1 2 3 45 67 0/]0 OO O O0OO0OO0O 0| 0 —

1110 3 2 5 4 7 6 110 1 2 3 45 6 7 1 1 1

2123 016 74%5 2|10 2 46 3175 2| 2 5

313 21076 5 4 310 3 6 5 7 4 1 2 3|1 3 6

414 5 6 701 2 3 410 4 3 76 2 5 1 4| 4 7

51547 6 10 3 2 5/0 5 1 4 2 7 3 6 5| 5 2

616 745 2 3 01 6/0 6 71 5 3 2 4 6| 6 3

7|7 6 54 3 2 10 7|0 75 216 4 3 T 7 4

Tab. 3.6 Operace (+), (-) a opaény a inverzni prvek v GF(23)

Pocitani s polynomy

Abychom si mohli vysvétlit tabulku 3.6, prejdeme nyni k polynomidlni aritmetice a ukazeme
si obvyklé aritmetické operace s polynomy. Polynom (v proménné z) stupné m vyjadiime
ve tvaru
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VIRV
1 1 L j
f@)=anz™ 4+ am_12™ "+ ...+ a1z +ag = Z%)aixz, ‘- 7
i= 44./0“ ““\“&
kde koeficienty polynomu a; jsou prvky z ur¢ené mnoziny hodnot. Stupen polynomu je nej-
vetsi takové m € N takové, ze a,, # 0.
D o
n . m . V PLZNI
Soucet dvou polynomu f(z) = > a;z" a g(z) = > biz', kde n = m, je definovan
i=0 i=0
n ) n )
f@) +g(x) = > (a; +bi)a' + 3 aa’.
i=0 i=m+1

Ndsobeni polynomu f(z) a g(x) je definovan jako

m—+n

@) gle) =% e,
1=0

kde ¢ = agby, + a1b* 1+ ... +ap_1b' +apb® aa; =0 proi >n a b; =0 proi > m.

Déleni dvou polynomu je ponékud komplikovanéjsi, protoze je mozné jen tehdy, kdyz
pripustime existenci zbytku po déleni:

I8 — (o) + 28, 4. f(z) = q(@)g(=) + (),

kde polynom f(z) je stupné n, polynom g(z) je stupné m, n = m a polynom r(x) resp. ¢(x)
predstavuji zbytek po déleni resp. podil. Napt. (ovéite)

f@)=q(x)g(z) +r(z): (B3 +22+2)=(z+2)(z>—2+1)+2.
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Priklad 3.19. Piiklady polynomialni aritmetiky nasleduji.
e Scitani:

+ (22 4z +1)

e Odcitani:

- (22 4z +1)
x3 —2x -1
e Nésobeni:

(3 +2?2 -z +2)
. (@ 4z +1)
(x> +2° -z +2)

2+’ -2 42

x° 4zt x> 4222

x° +2z2* +2° 4222 4z +2

64 P oS
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e Déleni:
(2 +22 -z +2) / (22 -z +1) =z +2
—(z3 -2 +2 )
@227 —2z 12)
- (222 -2z +2)

[an}

Pokud jsou vsak polynomy prvky kone¢ného télesa GF'(p™), musi byt vysledkem ope-
race opét prvek (polynom) z tohoto télesa. To znamend, Ze ani koeficienty polynomu, ani
stupen polynomu nemohou mit libovolnou hodnotu.

Méjme nyni mnozinu M polynomt stupné nejvyse m—1 nad télesem Z,. Kazdy polynom
mé tvar
m—1
f@) = ama12™  +amoz™ 2+ . tarzt +ag= Y axt,
i=0
kde koeficienty a; € Z, = {0,1,...,p — 1}. Existuje p™ raznych polynomt v mnoziné M,
viz piiklad 3.21. Mnozina M spolu s odpovidajicimi aritmetickymi operacemi tvori téleso.
Operace s koeficienty jsou provddény modulo p, tj. plati pro né operace jako pro Z,,.

Pokud je vysledkem nékteré operace polynom f(x) stupné vétsiho nez m — 1, musime
provést jeho redukeci modulo ireducibilni polynom m(x) stupné m. Ireducibilni polynom je
analogii prvocisla, nelze ho faktorizovat, viz definice 3.20.

ZAPADOCESKA
’ UNIVERZITA
V PLZNI
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Polynom f(z) stupné vétsiho nez m — 1 pak vydélime polynomem m(x) a ziskdme
.y el A A <k
polynom r(x) reprezentujici zbytek po déleni, tj. ) 73

r(xz) = f(z) (mod m(x)).

ZAPADOCESKA
> UNIVERZITA
Definice 3.20. Necht f(z) € M je polynom stupné > 1. Polynom se nazyva ireducibilni D o
nad Z, pokud jej nemizeme vyjadiit jako soucin dvou polynomi z M stupné nizsiho nez
mé polynom f(x).

Uz vime, Ze pro kryptografii jsou zajimava télesa GF(2™), m > 1. Polynom f(x)
v GF(2™), m > 1,
m—1 .
f(@) =am12™ '+ am 2™ 2+ ... +arzt +ag = > a2t
i=0
mé mnozinu koeficientt Zy, tj. a; € {0,1}. Proto muze byt kazdy polynom z GF(2™) jedno-
znacné reprezentovan m-tici bitt {a,,—1, an—2, ..., a1, ap}, tedy jako m-bitové ¢islo. Operace
(4) a (-) mohou byt realizovany pomoci bitovych operaci (coz v koneéném dusledku prinasi
vyhodu rychlosti takto realizovanych operaci).

Piiklad 3.21. Jako priklad télesa GF(2™),m > 1 uvedme téleso GF(23) a ukazme si ope-
race s polynomy (i bitové). Operace v GF(23) se provadéji modulo ireducibiln{ polynom
stupné 3, ty jsou dva: (2 + z + 1) a (23 + 22 + 1). Téleso mé celkem 8 prvki, jsou to
polynomy 0,1, x,z + 1,22 2% + 1,22 + 2,22 + = + 1. P¥ipomeiime jesté jednou, Ze operace
s koeficienty jsou provadény modulo 2.
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Séitani polynomit v GF(23) (vysledkem souétu dvou polynomt stupné < 2 bude polynom
opét stupné < 2) bude realizovano takto:

(x +1) 011 (x +1) 011
+ (2? ) & 100 + (2? +1) & 101
2 +z  +1 111 (z? +x ) 110

A

Piiklad 3.22. Nésobeni polynomti modulo ireducibilni polynom m(x) = (23 + = + 1) pro
polynomy (z + 1) a (z + 1) provedeme takto (symbol < predstavuje bitovy posun doleva):

(x+1)-(z+1) =@+1)-z+(x+1)-1 =z2+1
011011 =011<x10011 kK0 =110 011 =101

V prvnim prikladé nebylo potieba provadét redukci modulo m(z), protoze vyslednym
soucinem je polynom stupné m < 2. Soucin v nésledujicim piikladu vSak bude polynom
stupné > m — 1, tj. > 2, a bude tfeba provést jeho redukci modulo ireducibilni polynom
m(z) = (23 +z +1):

(z2 +1)- (2?2 + z) =(z?+x) 2+ (22 +2) -1 =xt+ 23+ + 2
101 - 110 =110 29110 < 0= 11000 110 = 11110

ZAPADOCESKA
’ UNIVERZITA
V PLZNI
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Soucin, polynom stupné 4, musime ,redukovat“, redukci modulo ireducibilni polynom vy-
jadiime nejprve pomoci polynomt:

(z* +2° +2? +=z ) (mod (z2 4z +1)) =(z+1)=q(2)
(z* +z% +x )
( )
( 23 +x +1)
(x +1)=r(x)

Nyni ukazeme redukci modulo ireducibilni polynom bitoveé:

11110 (mod 1011) = 11110 ® 1011 < 1 = 1000 (mod 1011) = 1000 & 1011 = 011
(z*+ 23+ 22 + z) (mod (23 +z + 1)) =23 (mod (23 +z+1)) =(z+1)

Vysledkem nésobeni polynomi (z2+1)-(z2+x) je polynom r(z) = (z+1) = (z*+23+22+2)
(mod (22 + x + 1)) = f(x) (mod m(x)).

Cely ptiklad ale mizeme vytesit méné komplikované, pokud si uvédomime, jak funguje
nasobeni néjakého polynomu z GF(2%) mocninami polynomu z (modulo (23 +x +1)). Pro
n4s polynom (22 + 1) dostaneme:

o (22+1) -z = (101) < 1 = (101) - (010) = (1010) (mod 1011) = (1010) & (1011) =
= (001) = 1

ZAPADOCESKA
’ UNIVERZITA
V PLZNI
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o (22+1)-22=(101) < 2 = (101) - (100) = (10100) (mod 1011) = > | -
= (10100) @ (1011) < 1 = (10100) & (10110) = (010) = = NS

X u“\"‘@
Symbol < opét predstavuje bitovy posun doleva. Celé nasobeni polynomu

ZAPADOCESKA
UNIVERZITA
V PLZNI

L

(24+1)- (22 4+2) = (z+1)
Ize bitové zapsat takto:

(101) - (110) = (101) - [(100) & (010)] = (010) & (001) = (011).

Z tabulek 3.7 a 3.8, které obsahuji vysledky operaci v télese GF(23) polynomidlné i bi-
tove, uz jsou hodnoty v tab. 3.6 zcela zfejmé.
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R 5
ens o
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+ | 0 1 x z+1 z2 z2 +1 22 4+ 22+ x4 1
0 0 1 x xz+1 z2 avz-l—l :cz-&-:c x‘:+x+1
1 1 0 x+1 @3 z2+1 22 m2+m+1 m2+m
@B x x+1 0 1 z2+z zz+z+l 22 z2+1
z+1 z+1 a8 1 0 z2+z+1 z2+z zz+1 z2
z2 z2 :c2+1 w2+w w2+w+1 0 1 x xz+1
z2 +1 z2 +1 z? 22+ +1 22+ 1 0 z+1 z
a:2+a: z2+a: z2+z+1 z2 a:2+1 @ x+1 0 1
zz+z+1 z2+z+1 zz+z zz+1 z2 z+1 a3 1 0
- | o 1 z z+1 z2 z2 +1 22+ 22+ +1
0 0 0 0 0 0 0 0 0
1 0 1 z z+1 z2 22 +1 z2 + o 22+ +1
7] 0 ] 22 a:2+z x+1 1 x2+x+1 x2+1
x+1 0 x+1 z2+z z2+1 z2+z+l z2 1 a3
z2 0 z2 z+1 z2+z+1 zz+z @ 124—1 1
z2 +1 0 z2 +1 1 x2 z 22+ +1 z+1 2?2+
a:2+a: 0 a:2+a: m2+m+1 1 a:2+1 x+1 5 22
z2+z+l 0 z2+z+l z2+1 x 1 z2+z z2 x+1

Tab. 3.7 Operace (+), (-) modulo (z® + x + 1) v GF(23)
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000

001

010

011

100

101

110

111

000
001
010
011
100
101
110
111

000
001
010
011
100
101
110
111

000

001
000
011
010
101
100
111
110

001

010
011
000
001
110
111
100
101

010

011
010
001
000
111
110
101
100

011

100
101
110
111
000
001
010
011

100

101
100
111
110
001
000
011
010

101

110
111
100
101
010
011
000
001

110

111
110
101
100
011
010
001
000

111

000
001
010
011
100
101
110
111

Tab. 3.8 Operace (+), (-) modulo (z® + x + 1) v GF(23) v bitové reprezentaci

000
000
000
000
000
000
000
000

000
001
010
011
100
101
110
111

000
010
100
110
011
001
111
101

000
011
110
101
111
100
001
010

000
100
011
111
110
010
101
001

000
101
001
100
010
111
011
110

000
110
111
001
101
011
010
100

000
111
101
010
001
110
100
011
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Priklady k procviceni

£

1. Naleznéte viechny prvky télesa GF(2%).

STRAVY,
', D
%, S
/05'4' ““\Qﬁ

L

2. Spoctéte obvyklym zpisobem soudet a soucin nésledujicich polynomu (polynomy nejsou prvkem

zadného speciélniho télesa): ZAPADOCESKA
P univerzima

V PLZNI

o (2 +2x+ 1)+ (z* + 23 +22+1)
(B +22+2)+ (@ +x+1)
e (*+x+ D)+ (z*+ 23+ 22+ +1)
(2
(z®
(z*

2+ax+1)-(z*+a23+22+1)
o (®+22+2) (x3+x+1)
o (zt+z+1) - (z*+23+22+z+1)

3. Vyteste v GF(2*) modulo ireducibilni polynom m(z) = 2* + z + 1:
o (24 1)+ (28 +2%2+1)
o (2+ 1)+ (z+1)
(B +22+2)+ @ +x+1)
o (2®+22+2) (z3+x+1)
(z”
(22

o (22 4+1) (@ +22+1)
o (2 +1)-(z+1)
4. Vyteste v GF(2%) modulo ireducibilni polynom m(z) = x® + 2% + 1:

o (2+z+ 1)+ (z*+x3+22+1)
o (*+22+2)+(zt+z+1)
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o

. x4+w+1) (z*+ 23 +22+z+1)
22+ 22 +1)

+ (a?
x —I—l) (2 +1
+ (a?

)

% +:c —|—1)
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Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v . 5
R Y

O
%) <

STRAVY,
0"4- ““\‘\*’

—

. Tvor{ mnozina {0} spolu s operaci s¢itani (+) grupu?

Ano.
Ne.
Nelze rozhodnout.
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N

. Tvori mnozina {—1, 1} spolu s operaci s¢itdni (4) grupu?

Ano.
Ne.

Nelze rozhodnout.

3. Tvori mnozina {—1, 1} spolu s operaci ndsobeni (-) grupu?

Ano.
Ne.
Nelze rozhodnout.

4. Jaky je rdd grupy Z7,? Zapiste do

ot

. Jaky je rad grupy Zjs? Zapiste do
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N

6.

10.

11.

12.

13.

Kolik podgrup mé grupa Zj-,?
Zapiste do

. Kolik podgrup mé grupa Zj3?

Zapiste do

. Jaky tad prvku 4 € Zj3? Zapiste do

. Jaky tad prvku 4 € Z3,? Zapiste do

Generatory grupy Zj, jsou napi.
3,8 14,15
2,7 5,12

Generatory grupy Zjs jsou napi.
10,11 6,7
6,8 2,6

Kolik prvka (polynomii) mé téleso GF(2%)? Zapiste do

Kolik prvkii (polynomil) mé téleso GF(34)? Zapiste do

&
S
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14.

15.

16.

17.

18.

19.

Které z polynomi, napiiklad, jsou prvkem télesa GF(2°)?

xt+ 2+ 2241
4223+ +2 z% + 22

Které z polynomi, napiiklad, jsou prvkem télesa GF(3%)?
22 + 2 2x
3z +1 322 +3

76 o
AY

ZAPADOCESKA
’ UNIVERZITA
V PLZNI

Vyteste (z*+ 22+ 1)+ (23 + 2+ 1) v GF(2%) modulo ireducibilni polynom m(z) = x5+

+ 22 4 1. Zapiste dvojkové do boxu

Vyieste (22 + ) + (zt+ 22 +2+1) v GF(2%) modulo ireducibiln{ polynom m(x) = x°+

+ 22 4 1. Zapiste dvojkové do boxu

Vyieste (z* +22+1)- (23 4+ 2 +1) v GF(2%) modulo ireducibilni polynom m(z) = x° +

+ 22 + 1. Zapiste dvojkové do boxu

Vyieste (22 +x) - (2% + 22 + 2+ 1) v GF(2%) modulo ireducibilni polynom m(z) = x5 +

+ 22 4 1. Zapiste dvojkové do boxu
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Spravné zodpovézené otazky:
Ziskané body:
Procento tspesnosti:

Zobrazeni spravného vysledku:
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Kapitola 4

Algoritmy

Mnoho kryptografickych algoritmi vyuziva stejné diléi vypocCty napt. pro urceni nejvét-
stho spolecného délitele dvou c.¢., pro urc¢eni multiplikativniho inverzniho prvku, pro rychlé
modulédrni umocnovani nebo napt. pro testovani prvociselnosti. Vzhledem k jiz zminova-
nému faktu, ze se v kryptografii pracuje s velkymi ¢isly, a vzhledem k nutnosti efektivnich

ZAPADOCESKA
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V PLZNI

a rychlych (hardwarovych i softwarovych) implementaci kryptografickych algoritmii, musi
byt efektivni také algoritmy pro tyto diléi vypocty. Tato kapitola se proto vénuje nékterym

7 nich.

Méjme dvé celd ¢isla a, b takovd, ze 0 < a < n,0 < b < n. V prikladu 2.2 jsme si ukazali,
Ze pocet bitti v bindrni reprezentaci pozitivniho celého ¢isla je log, n. Radova slozitost

aritmetickych operaci s celymi ¢isly je uvedena v tabulce 4.1, pro nasobeni a déleni ale
existuji rychlejsi algoritmy.
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4.1. Euklidav algoritmus

Euklidiv algoritmus je postup, jak zjistit nejvétsiho spolecného délitele dvou celych cisel
pomoci zbytkt po celo¢iselném déleni. Nalezeni NSD dvou kladnych celych ¢isel pomoci ka-
nonického rozkladu neni vzhledem k pouziti prvociselné faktorizace postup pravée efektivni.

Eukliduv algoritmus (ozn. EA) vychazi z faktu, ze pro dvé kladnd celd ¢isla a,b,a > b

plati, Ze NSD(a,b) = NSD(b,a (mod b)). Napt. opakované dokud b # 0 muiZzeme pro-

Operace Bitova slozitost

Scitani a+b O(log, a + logy b) = O(logy n)
Odcitant a—>b O(logy a — logy b) = O(logy n)
Nasobeni a-b O((logy a) - (logy b)) = O((log2 n)?)
Déleni  a=gb+r | O((log, g) - (logy b)) = O((logy n)*)

Tab. 4.1 Bitova slozitost operaci v Z

ZAPADOCESKA
> UNIVERZITA
V PLZNI

véadét NSD(55,22) = NSD(22,55 (mod 22)) = NSD(22,11) = NSD(11,22 (mod 11)) =
NSD(11,0) = 11.

Predpokladejme, ze d = NSD(a,b). Pro kazdé kladné b miuzeme a vyjadrit jako

a=¢q-b+r=r (modb),

a (mod b) =

Proto a (mod b) = a — ¢ - b pro néjaké c.c. q.
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Slovni formulace Euklidova algoritmu:

Necht ag a ap jsou dvé kladné cela ¢isla, ag > ay. Zname-li a;—1 a a;, spocitdme a;+1 = a;—1
(mod a;). Tedy vime, Ze existuje takové ¢; € Z,q; > 0 Ze aj—1 = qi - a; + a;y1 a Gir1 < ;.
Algoritmus skonci, kdyz a,+1 = 0, potom a, = NSD(ag, a1).

Piiklad 4.1. Najdéte NSD(98, 56).

e Zapis pomoci a;j+1 = a;—1 (mod a;):

agp
ax
az = ag (mod ayp)
az = a; (mod ag)
as = az (mod ag)

ag — 98

a] = 56

az =98 (mod 56) = 42

a3 =56 (mod 42) = 14 = NSD(98, 56)
as =42 (mod 14) =0

e Zapis pomoci a;—1 = ¢; - a; + a;41:

ap = q1 a1+ az
a1 =q2- a2+ as
a2 =¢q3-az+aq

e A jesté jednou a jinak, pomoci a; = a;—1 — q; - a;:

ao
aj
a2 = ag —(q1 - a1
az = a1 —qz- a2
a4 = G2 — (g3 - a3

98 =1-56+42

56 = 1-42 + 14 = NSD(98, 56)
42=3-14+0

a0=98

&1:56

as =98 —1-56 = 42
a3 = 56 — 1 - 42 = 14 = NSD(98, 56)
a4 =42-3.14=0
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VRN
Uvedme nyni nejéast&jsi verzi EA, ktery m4 slozitost O((logy m)?) bitovych operaci. Vime, v || 5
7e NSD(a,b) = NSD(b,a (mod b)) pro a > b, a Ze zbytek r déli a,b. Také plati a = q-b+r, '5% e éf
/0"4- ““\‘\

pro néjaké c.c. q.
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Vstup: dvé kladné cela ¢isla a, b kde a > b.
Vystup: NSD(a, b).

L

while(b != 0)

{
r = a mod b;
a = b;
b =r;

}

return (a);

Applet: Nejvétsi spolecny délitel

Applet slouzi k demonstraci Euklidova algoritmu. Pro jeho spusténi
musite povolit spusténi prohlizece a webové stranky s appletem.
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4.2. Rozsireny Euklidav algoritmus

Eukliduv algoritmus vytvaii ze dvou zadanych ¢isel ag > a; (ostie) klesajici posloupnost
(ai,i =0,1,...,n+1), jejiz posledni ¢len a,,+1 = 0 a predposledni a,, = NSD(ag, a;). Pfitom
(i 4+ 2)-hy clen je pravé zbytek po déleni i-tého clenu (i + 1)-nim ¢lenem. Tedy pro vhodné
celé x;11 (w;y1 pouzijeme misto g; 1 z predchoziho vykladu EA):

a2 = G (mOd ai+1) = G — Tj41 * Gj41-

Euklidiv algoritmus ndm postupnym dosazovanim predchozich dvou ¢lent posloupnosti
za 1 + 2-hy ¢len zaroven umoznuje vyjadrit predposledni ¢len jako celociselnou linedrni
kombinaci prvnich dvou ¢lenti. Tak napriklad
a3:al—1‘2'(12:a1—$2-(ao—xl'al):($1+1)'a1—x2'a0
as =ap—2x3-a3 =ap—x1-a1—23-((x1+1)-a1 —z2-a0) = (xr2-23+1)-a1 — (x1+21-23) - ao
atd. Toto pozorovani muzeme vyjadrit tvrzenim: Pro kazda dvé ruzna kladna celd cisla a, b
(omezujeme se na kladna celd ¢isla, protoze NSD(a,b) = NSD(|al, |b])) existuji celd ¢isla
x,y tak, ze

NSD(a,b) =z-a+y-b.

Priklad 4.2. V piikladu 4.1 jsme pocitali NSD(98,56). Ukazeme, ze kazdé ¢islo a;q1 je
celoc¢iselnou linedrni kombinaci hodnot ag a a1:

apg = 98

a] = 56

as =42 =98 —1-56

a3 =14=56—-1-42—-56—-1-(98 —56) =2-56—1-98, 2 =2,y = —1

A

@:
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Pokud n = b je prvocislo, 0 < a < n, pak zfejmé NSD(a,n) = 1. Tedy podle piedchozi
uvahy existuje celé ¢islo x tak, ze 1 = NSD(a,n) = (z - a) (mod n). Toto  muzeme volit
z intervalu 0,1,...,n — 1.

Multiplikativni inverzni prvek k nenulovému c¢islu ze Z, jsme zavedli v definici 1.23.
Pokud plati, ze NSD(a,n) = 1, mizeme Eukliduv algoritmus pouZit pro nalezeni tohoto in-
verzniho prvku - tato varianta se nazyva rozsireny Euklidiv algoritmus (Extended Euclidean
algorithm, ozn. EEA).

Ptiklad 4.3. Pomoci Euklidova algoritmu uréete hodnotu 18~! v Zs5. Nejprve uréime
NSD(25, 18) proto, aby ndm byl zfejméjsi postup hledani inverzniho prvku k 18.

ag ag = 25

aj CL1=18

ag =ag —qy - a1 ar=25—1-18=7

a3 = a1 — gz -a a3:18—2-7:4

a4 = az — Qg3 - as a4:7—1-4:3

as = a3 — g4 - a4 as =4—1-3=1=NSD(25,18)

Protoze je NSD(25,18) = 1, budeme hledat 187! pomoci EEA:

a0:25

a1:18

ag =7=25—-18

a3=4=18—-2-7=18—-2-(25—-18) =3-18—2-25

a4 =3=7—-4=25—-18—(3-18—2-25)=3-25—4-18

a5 = NSD(25,18) =1=4—-3=3-18—-2-25—(3:-25—-4-18) =718 — 525,
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z="79y=—5.

Multiplikativni inverzni prvek k 18 je 7 (mod 25). Musi platit a - ™' = 1 (mod n) pro
a € Z,a+#0,a toplati, 18-7=1 (mod 25).

A

Uvedme nyni nejcastéjsi formulaci rozsiteného Euklidova algoritmu, ktery ma slozitost
O((logy n)?) bitovych operaci.

Vstup: dvé kladna celé ¢isla a, b kde a > b.
Vystup: d = NSD(a,b) a c. ¢. z,y vyhovujici ax + by = d.

if (b = 0)
{
d=a; x=1; y = 0;
return (4, x, y);
}
x2=1; x1 =0; y2 =0; y1 =1;
while(b > 0)

{

q = floor(a/b); r = a - q * b;

x=x2-q*xl; y=y2-q * yl;

a=Db; b=r; x2 =x1; x1 =x; y2 =yl; yl =y;
}

d=a; x=x2; y=y2;
return (d, x, y).

Funkce floor(z) predstavuje dolni celou ¢ast n&jakého ¢&isla z. Pokud d > 1, potom a~*

neexistuje, jinak je to x.

ZAPADOCESKA
’ UNIVERZITA
V PLZNI




Algoritmy 85 P S 0

‘(‘7

=, OspaN™ N
«%‘9 STRA $
O &
Sk g\

ZAPADOCESKA
UNIVERZITA
V PLZNI

L

Applet: Rozsireny Eukliduv algoritmus

Applet slouzi k demonstraci rozsiteného Euklidova algoritmu. Pro jeho spusténi
musite povolit spusténi prohlizece a webové stranky s appletem.
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4.3. Rychlé modularni umocnovani v -
= g
2 S
Dalsim algoritmem, ktery si zde vysvétlime, je algoritmus pro rychlé moduldrni umocnovdni s>
nazyvany Repeated Square and Multiply Algorithm (ozn. RSMA). V pozndmce 1.27 jsme
se zminili o této vlastnosti modularniho nasobeni: D —
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[(a (mod n)) - (b (mod n))] (mod n) = (a-b) (mod n)

a ukézali jsme si, jak lze této vlastnosti vyuzit pro moduldrni umociniovani. Napi. 887
(mod 187) spocitame efektivnéji jako

[(88* (mod 187)) - (882 (mod 187)) - (88! (mod 187))] (mod 187).

To znamend, ze muzeme redukovat modulo n jednotlivé mezivysledky.

Pro mnoho kryptografickych algoritmu (napt. algoritmus RSA) a protokolu je algoritmus
RSMA jeden ze zésadnich algoritm@. Jeho bitové slozitost je O((logy n)?). Jedna verze

£
RSMA je zalozena na faktu, ze bindrni reprezentace ¢isla k je > k;2°, kde k; € {0,1}. Pak
i=0

Mo af® = ()0 - (a2 )l - .. (a®)br.

Formulace RSMA: .
Vstup: a € Zy, c.¢. 0 < k < n jehoz bindrn{ reprezentace je k = > k;2¢.

i=0
Vystup: a* (mod n).
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b=1;
if(k == 0)
return (b);
A = a;
if(k_0 == 1)
b = a;
for(i = 1; i < t; i++) // od LSB do MSB
{
A= (A * A) mod n;
if(k_i == 1)
b =A% b mod n;
}

return (b);

Ptiklad 4.4. Vypocitejme 1624377 (mod 622) pomoci RSMA.

Bitova reprezentace ¢isla 77 =1-2640-2°4+0-24+1-234+1-224+0-21 +1-20 =64 +8 +
+4 41 =1001101. Pro tcely algoritmu potiebujeme reprezentaci od nejméné vyznamného
bitu (tedy od LSB (nebo little-endian)), takze pak 77 = 1011001.

il 0 1 2 3 4 5 6
k| 1 0 1 1 0 0 1
A 16243 65 493 469 395 525 79
b | 16243 16243 171 583 583 583 29 = 1624377 (mod 622)

<
57

S
&

( e 94 »
) STRAN
% D
4 ““\‘\

&
S

-

2,

ZAPADOCESKA
UNIVERZITA
V PLZNI

L




Algoritm 88
gorituy <

1849

Priklady k procviceni .
Y IsTRANS 7
&, O
1, R
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1. Pomoci Euklidova algoritmu naleznéte (postupujte podobné jako v piikladu 4.1):

o NSD(24140, 16762),

e NSD(4655,12075),

e NSD((z® +z+1), (2 +z+ 1)) v GF(2),
e NSD((z3 —z + 1), (2?2 + 1)) v GF(3).
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2. Pomoci rozsifeniho Euklidova algoritmu naleznéte multiplikativni inverzni prvek (pokud exis-
tuje):
e 299 (mod 323),
e 1234 (mod 4321),
e 24140 (mod 40902),
e 550 (mod 1769),
e k polynomu (z3 +z + 1) v GF(2*) s m(z) = (z* + 2 + 1).

3. Pomoci RSMA feste:

e 333 (mod 17),
e 56 (mod 13),
5% (mod 17),
76 (mod 19),
71 (mod 17),
719 (mod 23).
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4. Pomoci RSMA modulo ireducibilni polynom x® + 22 + 1 feste:
° (I + 1)13’
o (22 + 1)
° (x?’ + 1)6.
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Vyberte (nebo zapiste) spravnou odpovéd (odpovédi).

Pomoci Euklidova algoritmu naleznéte nejvétsi spole¢ny délitel dvou polynomi s koefi-
cienty ze Zsz, tj. naleznéte NSD((28 + 2° + z* + 2 + 1), (27 + 25 + 2% + 2 + 1)) Vysledek
zapiste dvojkové do boxu

Pomoci rozsiteného Euklidova algoritmu naleznéte NSD(31,23) a multiplikativni in-
verzni prvek x k prvku a = 31.
NSD(31,23) = 1,2 =27
NSD(31,23) =2,z = —4

NSD(31,23) = 1,z = —4
NSD(31,23) =1,z = 3

Pomoci rozsiteného Euklidova algoritmu naleznéte NSD(34,29) a multiplikativni in-
verzni prvek = k prvku a = 34.
NSD(34,29) = 5,z = -7
NSD(34,29) = 1,z = -7

NSD(34,29) =5,z = 6
NSD(34,29) =1,z =6

Pomoci rozsireného Euklidova algoritmu naleznéte multiplikativni inverzni polynom
k polynomu a = (23 + z + 1) € GF(2°) modulo ireducibilni polynom b = (z° + 23 + 1).
Tj. pouzijte EEA k nalezeni polynomt « a y takovych, Ze pro polynomy a = 23+ + 1
and b = z°® + 23 + 1 bude platit ax + by = 1.

Vysledek zapiste dvojkové do boxu

Vyteste v GF(2*) pomoci algoritmu RSMA (22 + 1) modulo ireducibilni polynom
m(z) =z*+2+1.
Zapiste dvojkové do boxu
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Algoritm 91
6. Vyteste v GF(2%) pomoci algoritmu RSMA (z + 1) modulo ireducibilni polynom v l. 5
m(z)=z*+z+1 f“%” 4
Zapiste dvojkové do boxu
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Spravné zodpovézené otazky:
Ziskané body:
Procento tspesnosti:

Zobrazeni spravného vysledku:




Kapitola 5

Testovani prvociselnosti

Prvocisla jsou dtlezitou prerekvizitou pro mnohé kryptosystémy, zejména pro asymetrické,
zalozené na pouziti dvojice klicu - klice vefejného a soukromého. Jako priklad si uvedme
prvocisla p a g pouzivana v algoritmu RSA pro konstrukci modulu n = p - ¢ nebo prvocislo
p pouzité v algoritmu pro dohodu na kli¢i Diffie-Hellman pro definici Z,.
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Jednoduchou myslenkou, ale vypocetné obtiznou, zda lze dané prirozené cislo vyjadrit
jako sou¢in dvou jinych pfirozenych ¢isel (zkoumanim prvociselnosti), se matematici zaby-

vali jesté v dobé, kdy neméli k dispozici nastroje, které by jim vypocty usnadnily.

Nejznameéjsim z prvnich algoritmu na zjisténi vSech prvocisel az po danou mez n je Era-

tosthenovo sito. Jeho principem je eliminace vSech nasobku prvocisel, kterd jsou mensi nez
v/n. Po eliminaci ndsobku prvoéisel ndm zbudou pouze prvocisla. Algoritmus m4 sloZitost
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O(n(log n)(log n)).

Uvedme par zakladnich faktt o distribuci prvocisel. Znamym faktem je, ze prvocisel je
nekonec¢né mnoho. Dalsi fakta uvadime formou vét bez diikkazl, nebot tyto presahuji ramec
skript.

Véta 5.1 (Prvoéiselnd). Necht w(z) je pocet prvocisel < x. Potom

To znamend, ze pro velkd x lze 7(x) aproximovat vyrazem z/Inx, kde In « je pfirozeny
logaritmus. Napiiklad pro z = 10'°, w(z) = 455052511 a |x/In x| = 434294281.
Rozlozeni prvocisel je pomérné rovnomérné, jak ilustruji nasledujici t¥i vysledky.

Véta 5.2 (Dirichletova). Jestlize NSD(a,n) = 1, pak existuje nekonecné mnoho prvoci-
sel kongruentnich a (mod n).
Lemma 5.3. Necht w(xz,n,a) je pocet prvocisel < x, kterd jsou kongruentni a (mod n)

a kde NSD(a,n) = 1. Potom

m(x,n,a) ~ m

Jinymi slovy, prvocisla jsou zhruba rovnomeérné rozdélena mezi ¢(n) zbytkovych t¥id v Z7,
pro jakékoliv n.

@:
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Lemma 5.4. Necht p,, oznacuje n-té prvocislo. Pak p, ~ n In n. Presneéji
nlnn < p, < n(lnn+Inlnn) pron = 6.

Pro zajimavost uvadime, Ze nejvétsi znamé prvocislo 243112609 _ 1 m4 12978189 desitkovych
¢islic a bylo objeveno 08/2008. Jednd se o 45. znamé Mersennovo ¢islo (Mersennova prvoéisla
maji tvar 2P — 1, kde p je prvocislo), viz kapitola 5.3.

5.1. Nejjednodussi algoritmy

Nejprirozenéjsim zpusobem generovani velkého prvocisla je vygenerovat nahodné kladné li-
ché celé ¢islo n potrebné velikosti a otestovat, zda je to prvocislo. Takovyto test muze byt
sice velmi jednoduchy, jak ale uvidime déle, pro velka celd ¢isla bude prakticky nepouzitelny.

Algoritmus Trial division, vyuzivajici zkusebni déleni, je neomylny test prvociselnosti,
avsak efektivni pouze pro relativné malé hodnoty testovanych ¢isel (max. 24 ¢islic). Zakladni
verze algoritmu spoc¢iva v postupném vydéleni testovaného c¢isla n vSemi ¢isly m takovymi,
ze 1 < m < n. Pokud je pro nékteré m vysledek déleni beze zbytku, ¢islo n neni prvocislo.

V zakladni podobé je algoritmus velmi neefektivni, nékterd déleni jsou zbytecna. Vylep-
Senf 1ze dosdhnout tak, ze délime pouze ¢isly m < /n a vynechdme sud4 éisla. Pokud lze
n vyjadrit jako soucin dvou (nebo vice) pfirozenych ¢isel, pak jedno z nich musi byt mensi
nebo rovno jeho odmocniné. V idedlnim pripadé, pokud mame seznam prvocisel v rozsahu
(1,/n), eliminujeme pocet operaci na minimum, délime pouze prvocisly z tohoto seznamu.
Vyzaduje w(\/(n)) pokusnych déleni, fadova slozitost je (O(2%), kde b je pocet bittl c.¢. n.

o
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Priklad 5.5. Je dano ¢islo 211. Postupné ho musime délit prvocisly 2,3, 5,7, 11, 13, protoze
v211 = 14.5258. Jak vidime, ¢islo 211 je prvocislo, protoze:
211 (mod 2) =1,

211 (mod 3) = 1,
211 (mod 5) =1,
211 (mod 7) =1,
211 (mod 11) = 2,
211 (mod 13) = 3.
A

Variantou algoritmu Trial division je algoritmus Wheel factorization. Abychom elimi-
novali nutnost znét prvocisla az do y/n, délime testované ¢islo pouze nékolika prvnimi k
prvocisly, napr. p1,p2, . - ., pr & pak dané ¢islo délime ¢isly nesoudélnymi s témito k prvocisly
az do y/n. Cisla, kterymi se déli testované éislo, jsou s velkou pravdépodobnosti prvoéisla,
ale ne nutné.

Plati, ze vice nez tfetina slozenych ¢isel je délitelna 3 a vice nez pétina jich je délitelnd 5.
Pokud bychom napt. nechtéli délit ndsobky 2, 3, 5, a 7, mizeme usettit si vice nez 77% prace.
Obecné existuje v intervalu (2, n) n—m(n)—1 slozenych &isel a okolo nIl}_, (1— pik) —7(n)—1
sloZenych ¢isel je nesoudélnych s prvnimi ¢ prvocisly [6]. Slozitost algoritmu je srovnatelnd
se slozitosti algoritmu Trial division (pouZijeme-li déleni prvocisly az do y/n).

Priklad 5.6. Je zadano ¢islo 3331, v/3331 = 57.7. Budeme ho délit napi. prvocisly 2, 3,
a pak ¢isly, ktera jsou kongruentni 1 a 5 (mod 6) protoze 2-3 = 6. Musime odstranit vSechny
nasobky cisel 2, 3.

@:
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13
19
25
31
37
43
51
57

Vidime, ze ¢islo budeme délit ¢isly 2,3,5,7,11,13,17,19, 23, 25,29, 31, 35, 37, 41, 43,

3
9
15
21
27
33
39
46
53
59

4
10
16
22
28
34
40
47
54
60

5
11
17
23
29
35
41
49
55
61

6
12
18
24
30
36
42
50
56
62

49,51, 55,57, mezi kterymi se vyskytuji také ¢isla slozena. Zjistime, zZe ¢islo 3331 je prvocislo.

A

Vsimnéte si, ze jednoduchym pouzitim prvocisel 2 a 3 byly odstranény 2/3 slozenych
¢isel. Pouzijeme-li vétsi pocet prvocisel, napt. 2, 3,5, 7, odstranime pres 77% slozenych ¢isel.
Pokud bychom se domnivali, ze vyuziti vétsiho poctu prvocisel algoritmus zefektivni, tedy
odstranime vétsi pocet slozenych c¢isel, kterymi bychom délili testované ¢islo, neni tomu tak.

Napr. chceme-li odstranit 90% slozenych ¢isel, musime pouzit prvocisla az po 251.

5.2. Pravdépodobnostni testy

Pojdme se vénovat efektivnéjsim zptsobiim testovani prvociselnosti. Obecny postup bude

néasledujict:

1. Vygeneruj jako kandidata na prvocislo liché n potiebné velikosti.

ZAPADOCESKA
> UNIVERZITA
V PLZNI




Testovani prvociselnosti 97

2. Otestuj, zda je n prvocislo.
3. Kdyz n je slozené cislo, prejdi k bodu 1.

Ve druhém kroku tohoto zdkladniho algoritmu mutzeme pouzit test, ktery prokaza-
telné urci kandidata jako prvocislo (v angli¢tiné se pro takovéto prvocislo pouziva pojem
jako prvocislo s jistou pravdépodobnosti (v angli¢tiné se pro takovéto prvocislo pouziva
pojem ,probably prime*).

Testy oznacované jako testy slozenosti (compositeness tests), nebo také pravdépdob-
nostni testy, urc¢i kandidata, ktery neni prvocislem, spolehlivé jako ¢islo slozené. Neposkytuji
vsak matematicky dikaz, ze kandidat oznaceny jako probably prime, je skute¢né prvocislo.
Tyto testy se provadéji opakované. Volime parametr ¢, pokud tyto testy probéhnou t-krat
pro slozené ¢islo n, pravdépodobnost, ze n bude deklarovino jako prvocislo ve vsech ¢ po-
kusech, je nejvyse (1/2)°.

5.2.1. Fermatuv test

Jako prvni uvedme Fermatuv test prvociselnosti. Tento test neni typickym pravdépodob-
nostnim testem, protoze nedokaze rozlisit prvocisla od specialnich slozenych ¢isel nazvanych
Carmichaelova ¢isla, byva spiSe oznacovan jako test slozenosti. Nicméné je to test dilezity.
Vychézi z tzv. malé Fermatovy véty, jejiz vyznam pro testy prvociselnosti (resp. lépe slo-
zenosti) vyplyva z toho, Ze moduldrni umocnovani umime provadét efektivné (viz kapitoly

4.3 a6).

o
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Mala Fermatova véta, viz kap 6.1, 1ikd, zZe jestlize n je prvocislo, a je kladné celé ¢islo
nesoudélné s n, 1 <a <n — 1, potom a” ' =1 (mod n).

Pokud testujeme slozenost Cisla n, pak nalezeni jakéhokoliv a, pro které uvedend kongru-
ence neplati, staci jako dikaz slozenosti ¢isla n. Pokud ale tato kongruence plati, pak jesté
neni feceno, ze n je prvocislo. Cely test provedeme znovu s jinym a, resp. test provadime
t-krat pro t riznych &isel a. Radova slozitost algoritmu se uvadi jako O(t - log n).

Zavedme nasledujici pojmy.

Definice 5.7. Necht je n liché slozené ¢islo. Celé ¢islo a, 1 £ a < n—1 takové, ze a” 1 # 1
(mod n), se nazyva Fermativ svédek slozenosti (Fermat’s witness) ¢isla n.

Definice 5.8. Necht je n liché slozené ¢islo a a je celé ¢islo 1 < a < n — 1. Potom n se
nazyva pseudoprvocislo (pseudoprime) vzhledem k bazi a, jestlize a”~' = 1 (mod n). Cislo
a se nazyva Fermativ l[hdr (Fertmat’s liar) vzhledem k n.

Priklad 5.9. Napf. slozené ¢islo n = 341(341 = 11-31) je pseudoprvocislo vzhledem k bézi
a = 2, protoze 2340 =1 (mod 341).
A

Fermatuv test prvociselnosti tedy formulujme takto:
Vstup: liché c.¢. n = 3 a parametr ¢t = 1.
Vystup: odpovéd na otazku je n prvocislo?
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for(i = 1; i <= t; i++)

{
vyber ndhodné int a;
r = a""! mod n; // (pomoci RSMA)
if(r != 1) then
return ("sloZené");
break;
}

return ("prvoéislo");

Slozenych ¢isel, kterd jsou pseudoprvocisly vzhledem k libovolné bazi a, kde NSD(a,n) =
= 1, je nekonecné mnoho. Tato ¢isla se nazyvaji Carmichaelova ¢isla. Carmichaelova cisla
jsou pomérné Fidka (pouze 2163 jich je mensich nez 25 000 000 000, nebo 105212 jich
je mensich nez 10'®). Nejmensi Carmichaelovo ¢islo je 561 = 3 - 11 - 17, dal$imi jsou
1105, 1729, 2465, 2821, . . ..

Definice 5.10. Carmichaelovo &islo n je slozené éislo takové, ze a®~ ! = 1 (mod n) pro
vSechna a, pro kterd NSD(a,n) = 1.

Teoreticky muzeme pro testovani prvociselnosti velkého ndhodného lichého c. ¢. pouzit
v praxi i Fermatuv test, byt se to bézné nedéla. Pokud generujeme ndhodné liché celé ¢islo,
je pravdépodobnost, Ze to bude pseudoprvodéislo (slozené kladné celé ¢islo n, pro které je
alespon pro jednu bézi a uréeno n chybné jako prvocislo) tim mensi, ¢im je vétsi pocet
desitkovych ¢islic daného celého ¢isla.
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AZIRINA
Tuto informaci muzeme piehledné dokumentovat tabulkou 5.1, kde P(x) vyjadiuje prav-
dépodobnost, ze slozené liché c.¢. n, 1 < n < z, bude pseudoprvodislo vzhledem ke kazdé Y 7
bézi a (pro detaily viz [1]). s>
Pravdépodobnost P(x) RO
Pocet cifer x | ze n je pseudoprvocislo i TEE T
60 0.0716
100 0.0000000277
120 5.28 x 10712
200 3.85 % 10727
500 2.3%107°°
1000 1.2 10712

Tab. 5.1 Pravdépodobnost, Ze c.¢. n je pseudoprvocislo

Applet: Feramtiv test prvocislenosti

Applet slouzi k otestovani prvociselnosti zadaného celého ¢isla
pomoci Fermatova testu. Pro jeho spusténi musite povolit
spusténi prohlizece a webové stranky s appletem.
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2 TPRS
5.2.2. Miller-Rabintiv test
A\ A
Pravdépodobnostnim testem, ktery se v praxi pouziva velmi casto, je Miller-Rabindv test. %0“ ““\«%&
Tento test vyuziva faktu, Ze je-li c¢.C. n prvocislo, pak ma pravé dvé odmocniny jednicky
modulo n, ato 1 a —1 . Pojem odmocnina modulo n a dalsi nezbytné teoretické predpoklady exateet
Miller-Rabinova testu si nyni postupné vysvétlime. D > TLITEAT)

Definice 5.11. Necht a € Z%. Cislo a se nazyva kvadraticky zbytek (quadratic residue)
modulo n jestlize existuje x € ZZ takové ze 2 = a (mod n). Mnozina kvadratickych
zbytkt modulo n bude oznacovana @,,.

Priklad 5.12. Napr. Q7 = {1,2,4}, protoze Z% = {1,2,3,4,5,6} a dale:
12 (mod 7) =1,

Plati: Necht p je liché prvocislo a g je generator cyklické grupy Z,. Potom a je kvadra-
ticky zbytek modulo p pravé tehdy, kdyz a = ¢g° (mod p), kde i je sudé celé &islo. Plati, ze
|@pl = (p—1)/2.

Priklad 5.13. Necht g = 6 je generdtor Zj;. Mocniny g jsou uvedeny v nésledujici tabulce.
Pak Q13 ={1,3,4,9,10,12} (pro sudé 7).
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ro| on
oo
3|~
ol oo
| ©
—
B>l o
[y
= =
a
&
&7
e/,i‘

i 01 2 3 4
a=g¢" (mod13)||1 6 10 8 9
/0“ ““\"v

Ovérime, zda je mnozina Q13 = {1, 3,4,9, 10,12} urcena spravné v Zj; = {1,2,3, 4,5,6,7, ——
8, 9, 10, 1]., 12} D > sh:’ll.vziunlum:

12 (mod 13) = 72 (mod 13) = 10

22 (mod 13) = 2 (mod 13) = 12

32 (mod 13) = 92 (mod 13) =3

42 (mod 13) = 102 (mod 13) =9

52 (mod 13) = 12 112 (mod 13) =

62 (mod 13) = 10 122 (mod 13) =
A

Definice 5.14. Necht a € Q,,. Jestlize z € Z}, spliuje 22 = a (mod n) pak se = nazjva
(druhd) odmocnina (square root) ¢isla a modulo n.

Plati:
i) Jestlize p je liché prvocislo, pak a € @, ma presné dvé druhé odmocniny modulo p.

ii) Obecnéji, necht n = p1°1-po®2-.. .-pi°k, kde p1,pa, . .., P jsou navzdjem ruznd prvocisla
ae; > 1. Pokud a € Q,, pak a mé presné 2F riiznjch odmocnin modulo n.
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Priklad 5.15. Odmocniny ¢. 4 (mod 13) jsou ¢. 2 a 11, viz predchozi priklad.
Odmocniny ¢. 12 (mod 37) jsou ¢. 7 a 30.

Odmocniny 121 (mod 315) jsou 11, 74,101, 151, 164, 214, 241, a 304.

A

Zesileni Malé Fermatovy véty nam poskytuje moznost vyhodnéjsiho testovani prvocisel-
nosti (slozenosti):

Lemma 5.16. Pro libovolné liché prvocislo p a libovolné celé c¢islo a, 1 £ a < p—1,
NSD(a,p) =1 plati:

p—1

az ==+1 (mod p).
Diikaz. 7 Fermatovy véty plati a?~' — 1 =0 (mod p). Déle

p—1 p—1

(@ 1—1D =@z —1)-(a 2 +1).

Protoze je p prvocislo, musi délit i nékterého z uvedenych ciniteli.
Ol

Priklad 5.17. Test zalozeny na vypoctu a7 (mod n) a kontrole, zda je vysledek 1 nebo

—1, vylouc¢i prvni Carmichaelovo ¢islo 561 = 3 - 11 - 17. Pro napr. ¢ = 5 dostaneme
561—1
2

5 2 =5%0=67 (mod 561).

Avsak tento test neodhali naptiklad tfeti Carmichaelovo ¢islo n = 1729 = 7-13 - 19,

protoZe napt. opét pro a = 5 dostaneme 5UE =58 = ] (mod 1729).

A
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Proto je tfeba podminku, kterou budeme testovat, jesté vice zesilit. Pro kandiddta na
prvodislo, tedy pro liché celé ¢islo n = 3, mé&jme sudé n — 1, které miuzeme vyjadrit jako
soucin urcité mocniny ¢isla 2 a lichého ¢isla r, tj n—1 = 2°r, s > 0. Algoritmus Miller-Rabin
pak obsahuje vypocet zbytki po déleni ¢islem n této posloupnosti mocnin a”, a?", . .. ,aQS_l’"
prol<a<n-—1.

Jestlize je n prvocislo, podle Fermatovy véty vime, ze a®~! (mod n) = a®>" (mod n) =
= 1. Mohou tak existovat difvéjsi prvky z posloupnosti a”,a?", ... ,aQS_l’", které daji po
déleni n zbytek 1. Algoritmus navrzeny Millerem a Rabinem tedy vyuziva nésledujictho
tvrzeni (pfipomindme, Ze —a = n — a pro kazdé a € Z,,, viz kapitola 3.2):

Lemma 5.18. Necht p je liché prvocislo a necht p —1 = 2°r , kde r je liché. Necht a je
celé ¢. takové Ze NSD(a,p) = 1. Potom bud a” = 1 (mod p) nebo a*'" = —1 (mod p) pro
néjaké 5,0 < j < s —1.

Diikaz. 7 Fermatovy véty plati a?~' — 1 =0 (mod p). Déle
(Pt —1) = (a" — 1) - IEZH (a7 +1).

Protoze je p prvocislo, musi p délit i nékterého z uvedenych Ciniteld. O
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Definice 5.19. Necht n je liché slozené ¢islo a necht n — 1 = 2°r | kde r je liché. Necht a
jecelé 6. 1 <a<n-—1.

e Jestlize a” # 1 (mod n) a jestlize a2’ # —1 (mod n) pro kazdé 5,0 < j < s—1, pak
se a nazyva silny svédek sloZenosti (strong witness) ¢isla n.

e Jinak jestlize a” = 1 (mod n) nebo a?r =1 (mod n) pro n&jaké 5,0 < j < s — 1,
pak se n nazyva silné pseudoprvocislo vzhledem k béazi a. Celé ¢islo a se nazyva silng
lhdr (strong liar) vzhledem k n.

Priklad 5.20. Méme n = 7-13. Pak 91 — 1 = 90 = 2-45,s = 1 a r = 45. Protoze
9" = 9% =1 (mod 91), je &islo 91 silné psedudoprvoéislo vzhledem k bazi 9. Mnozina vsech
silnych lhaia pro 91 je

{1,9,10,12,16,17, 22, 29, 38, 53, 62, 69, 74, 75, 79, 81, 82, 90}

Lemma 5.18 muze byt pouzito jako zaklad pro pravdépodobnostni testovani diky néasle-
dujicimu tvrzeni. Jestlize je n liché slozené ¢islo, potom nejvyse % ze vechbdzil < a <n—1

e . L (o e ()
je silnymi 1hafi pro n. Jestlize n # 9, pocet silnych lhéit pro n je nejvyse ==.

Pro jakékoliv liché slozené ¢islo n je pravdépodobnost, ze bude urceno Miller-Rabinovym
testem jako prvocislo, mensi nez (1/4)t. Napt. je-li t = 10, pak pravdépodobnost, Ze sloZené
n je uréeno jako prvocislo je 0.00000095367431640625. Radova slozitost algoritmu se uvadi
jako O(t - log® n).

@:
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Formulace Miller-Rabinova testu: v C/
Vstup: liché c.¢. n = 3 a parametr t = 1. ‘*:;,’/ 4

, 2 , . 22 sy
Vystup: odpovéd na otazku ,,je n prvocislo? AU
vyjad¥i n ve tvaru n-1 = 2°r, r liché; | 2 3:::::1";::“
for(i = 1; i <= t; i++) v PLZNI
{

vyber ndhodné int a;
y = a” mod n;
if(y == 1)
return ("prvoéislo");
for(j = 0; j < s; j++)
{ .
if (a¥ " mod n==n-1) (%)
return("prvo&islo");
}
return ("sloZené");

}

Piiklad 5.21. Necht n =29,n — 1 = 2% r,r liché, pak 28 =22 -7, s =2,r = 7.
Necht ¢ = 3.

i=1, zvolime a = 10,
vypoéteme 107 (mod 29) = 17 (nenf ani 1 ani 28).
Pokracujeme (107)? (mod 29) = 28 = , prvoéislo*.

i=2, zvolime a = 3,
vypocteme 37 (mod 29) = 14 (neni ani 1 ani 28).
Pokracujeme (37)2 (mod 29) = 28 = ,prvoéislo*.
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i=3, zvolime a = 5,
vypocteme 57 (mod 29) = 28 = , prvocislo.

Pokud provedeme test pro vSechna a < 29, dostaneme vzdy vysledek ,prvocislo®, tedy
n = 29 je prvocislo.
A

Piiklad 5.22. Necht n = 221 = 13-17,n—1 = 2°-7, r liché, pak 220 = 22.55,5 = 2, r = 55.
Necht ¢ = 3.

i=1, zvolime a = 10,
vypocteme 10°° (mod 221) = 192 (nenf ani 1 ani 220).
Pokracujeme (105°) (mod 221) = 9 (nenf ani 1 ani 220).
Protoze jsme vSak vypocetli a>’” (mod n) pro vsechna j < s, test vrati, ze ¢. 221 je
slozené“.

i=2, zvolime a = 5,
vypoéteme 5%° (mod 221) = 112 (neni ani 1 ani 220).
Pokracujeme (5°9)? (mod 221) = 168 (nenf ani 1 ani 220).
Protoze jsme vSak vypocetli " (mod n) pro viechna j < s, test vrati, ze ¢. 221 je
wslozené“.

i=3, zvolime a = 47,
vypoéteme 47°° (mod 221) = 63 (neni ani 1 ani 220)
Pokracujeme (47°%)% (mod 221) = 220 = ,prvocislo®.

Pron = 221 je v intervalu 1 < a < n Sest ¢isel a, pro kterd dostaneme vysledek ,prvocislo®,
ackoliv n je slozené. Jsou to a € {1,21,47,174,200,220}.
A
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Applet: Miller-Rabintiv test prvocislenosti

@:

Applet slouzi k otestovani prvociselnosti zadaného celého ¢isla
pomoci Miller-Rabinova testu. Pro jeho spusténi musite povolit
spusténi prohlizece a webové stranky s appletem.
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Na zavér uvedme, Ze se mezi pravdépodobnostni testy jesté obvykle radi algoritmus Solovay-
-Strassen, ktery se vSak prakticky nepouziva.

5.3. Testy dokazujici prvociselnost -

108. strana ze 186
V této casti textu predstavime alespon jeden test ze skupiny testti, které jsou schopny do-
kézat prvociselnost kladného celociselného kandidéta na prvocislo. Tyto testy jsou obecné
vypocetné narocnéjsi nez testy z predchozi skupiny testi. Proto je vhodné pred jejich vlast-
nim pouzitim otestovat kandidata na prvocislo, tedy kladné celé ¢islo n, nékterym z prav-
dépodobnostnich testt (napt. Miller-Rabinovym testem).

5
"l

Jako zastupce této skupiny testil si uvedeme test Lucas-Lehmeriv, ktery je efektivnim
testem prvociselnosti pro specialni ¢isla, takzvana Mersennova ¢isla (o Mersennové prvoéislu
jsme se zminili v ivodu celé kapitoly 5).

Zavrit dokument

Definice 5.23. Necht s = 2 je celé ¢islo. Mersennovo ¢islo je ¢islo ve tvaru 2° — 1. Jestlize

s . a -
je 2° — 1 prvocislo, pak se nazyva Mersennovo provocislo. l Celé obrazovka) Okno
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Lemma 5.24. Necht s = 3. Mersennovo ¢islo n = 2% — 1 je prvocislem prdvé tehdy, kdyz: ® =

i) s je prvocislo,

ZAPADOCESKA

splﬁuye Us—2 = 0. P univerzita

V PLZNI

i) a posloupnost celyich &isel definovand: ug = 4 a ugy1 = (us — 2) (mod n) pro k = 0 D

Lucas-Lehmertv test prvociselnosti formulujme takto:
Vstup: Mersennovo ¢éislo n =25 — 1, s 2 3.
Vystup: odpovéd na otazku ,,je n prvocislo?

1. Pouzij Trial division pro kontrolu, zda s ma délitele z intervalu (2, [v2]).
Pokud ano, return ("sloZené");

2. u = 4;
3. for(k = 1; k < s-2; k++)
{

u=(u*u-2) mod n;
}
4. if(u == 0)
return ("prvoéislo");
else
return ("sloZené");

Piiklad 5.25. Otestujme, zda je Mersennovo ¢islo 31 = 2% — 1 prvodéislo.

k|1 23
u|14 8 0 — 31 je prvocislo

>
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VIR
# 1 2 3 4 5 6 7 8 9 10 11 12
s 2 3 5 7 13 17 19 31 61 89 107 127 ““% ‘&5’
pocet cifer | 1 1 2 3 4 6 6 10 19 27 33 39 >
rok — — — — 1456 1588 1588 1772 1883 1911 1914 1876
D ’ ZAPADOCESKA
Tab. 5.2 Prvnich 12 Mersennovych prvocisel o

Prvnich deset Mersennovych prvocisel bylo ur¢eno do konce 19. stoleti, viz tabulka 5.2.

Dalsim testem dokazujicim prvociselnost je Pepinuv test, ktery je zalozen na tzv. Po-
cklingtonové vété. Zajemce odkazujeme na [, 9].

Dalsim algoritmem, ktery nesmime opomenout alespon zminit, je algoritmus z roku 2002
oznacovany jako AKS, podle svych autoru (Agrawal, Kayal a Saxena) [!]. Jedné se o po-
lynomialni deterministicky algoritmus, ktery se neopira o zadné neprokazané predpoklady,
ani nevyzaduje faktorizaci. AKS pouziva dalsi zobecnéni Malé Fermatovy véty: Jestlize n
je prvocislo, potom pro vsechna a,1 < a < n plati

(x —a)” = (2" — a)(mod n,z" — 1),

kde p(z)(mod n,z" — 1) je polynom, ktery je zbytkem po déleni koeficienti modulo n
a mocnin & modulo 7.
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Priklady k procviceni v
«é:’ Z

STRA 7
1. Otestujte ¢isla 127,341 a 1105 vsemi popsanymi algoritmy. 2 “\&”
2. Ukazte, ze je ¢islo 2047 silné pseudoprvocislo vzhledem k bazi 2. Pouzijte Miller-Rabintuv algo-
ritmus. D ZAPADOCESKA
> UNIVERZITA
V PLZNI

3. Naleznéte mnozinu ()17 pro Zj; a odmocninu libovolnych dvou a € Z3j; modulo 11.
4. Naleznéte mnozinu @25 pro Z35; a odmocninu libovolnych dvou a € Z35 modulo 25.

5. Naleznéte mnozinu (21 pro Z3; a odmocninu libovolnych dvou a € Z%; modulo 21. Pozn.: ovéite,
zda je grupa Z3; cyklicka.
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2 7ORS
Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v 5
2 oo IR STl o BomSlncd g . %’4’“ u“\“"@
1. Které celé ¢islo je jedinym sudym prvocislem?
2. Které celé cislo je nejvétsim prvocislem? D > éﬁi{r«?ﬁi“
138530128752412
26459

943112609 _ |

Nelze urcit, prvocisel je nekoneéné mnoho.

3. Co je pseudoprvocislo?

Malé prvocislo.

Celé ¢islo n, které déli a™ — a, kde a je celé ¢islo € (1,n — 1).

Fermatuv svédek sloZenosti.

Sudé prvodislo.

4. Co je Carmichaelovo c¢islo?

Celé ¢islo n, které je pseudoprvoéislem pro kazdé a, kde plati NSD(a,n) = 1.
Silny svédek slozenosti.

Silné pseudoprvocislo.
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Liché prvocislo. .
“ 0
%,
v Ve *
5. Urc€ete mnozinu Q13 pro Zjs;.

Q13 ={1,4,,5,7,10,12} Qi3 ={1,3,9,11,13}
Q13 = {1,3,4,9,10,12} Qi3 = {3,4,9,10,12}

ZAPADOCESKA
UNIVERZITA
V PLZNI

L

6. Urcete odmocninu ¢isla a € Zj3,a = 12.

12 8
) 4

7. Které z uvedenych celych cisel je silné pseudorpvocislo?

1313357 1373531
1371653 1373653

8. Kterd z uvedenych celych ¢isel jsou silnym lhafem vzhledem k celému ¢islu 20477
4,11 2,5
2,4,6 8,114

Spravné zodpovézené otazky:
Ziskané body:
Procento tspesnosti:

Zobrazeni spravného vysledku:




Kapitola 6

Dilezité véty a problémy

Tato kapitola uvadi dulezité véty a problémy, které jsou teoretickym zakladem mmnoha al-
goritmt a jejich dil¢ich operaci a ukazuje nékteré moznosti jejich vyuziti.

6.1. Mala Fermatova véta

ZAPADOCESKA
> UNIVERZITA
V PLZNI

Velka Fermatova véta (Fermat’s Big Theorem nebo také Fermat’s Last Theorem) 1ikd, ze
a™ + b" = " nemd Teseni pro kladna celd ¢isla a,b,c pro n > 2. Byla dokazdna Andrew
Wilesem v roce 1995, teprve 350 let po jejim prvnim zformulovani Pierrem de Fermatem.
Tato slavna Fermatova véta vsak neni predmétem naseho zajmu, dulezitou je pro nés
tzv. Malda Fermatova véta. Dosud jsme pouzivali malou Fermatovu vétu, resp. také jeji

disledky, aniz bychom uvedli jeji dikaz, coz nyni uc¢inime.
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Véta 6.1 (Mala Fermatova véta). Pro kazdé prvocislo p a kazdé kladné celé ¢islo a
nesoudeélné s p plati
a®1=1 (mod p).

Diikaz. Vime, ze Z, = {0,1,...,p — 1}, a Ze pokud jsou ¢isla z mnoziny Z, vynasobena a
modulo p, je vysledkem mnozina prvki z Z, v néjakém poradi. Tedy:

a) Plati a-0=0 (mod p).

b) Déle plati ze p — 1 ¢isel {a (mod p),2a (mod p),...,(p — 1)a (mod p)} jsou d¢isla
z mnoziny Z, v n¢jakém poradi. Vynasobime spolu tato ¢isla:

a-2a-...-((p—1a)
= [(a (mod p)) - (2a (mod p))-...-((p—1)a (mod p))] (mod p) =
=[1-2-...-(p—1)] (mod p) = (p—1)! (mod p).

Alea-2a-...-((p—1)a) = (p— 1)!aP~L. Proto

(p—Dla”~! = (p—1)! (mod p).

Vykratime (p — 1)! a dostaneme a?~! =1 (mod p).
Priklad 6.2. a =7,p = 19,

72 =49 =11 (mod 19),
7 =(7)?=112=7 (mod 19),

ZAPADOCESKA
’ UNIVERZITA
V PLZNI
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7R
7 = (1?2 =172=11 (mod 19),
716 = (78)2 = 112 = 7 (mod 19), *«% ‘5
Pl =718 = 716. 72 —7.11 =1 (mod 19). LS
A
ZAPADOCESKA
Poznamka 6.3. Z MFYV plyne: D P uvenzi

e Jin4 formulace MFV: Je-li p prvocislo, pak pro kazdé celé ¢islo a plati
a’? =a (mod p).

e Jestlize r = s (mod (p—1)) pak a" = a® (mod p) pro vSechna a. Jinak feceno pokud

pocitdme modulo p, exponenty mohou byt redukovany modul p — 1.

Piiklad 6.4. p=5,a = 3,3° = 243 = 3 (mod 5),
p=5,a=10,10° = 100000 = 10 (mod 5) =0 (mod 5).
A

Priklad 6.5. 7Z predchozi poznamky plyne, ze MFV mizeme pouzit pro snazsi vypocet
moduldrniho umocnovéani ™ (mod p) kde p je prvoéislo. Pro zjednoduseni vypoctu muzeme
pouzit nasledujici:

(1) a nahradit a (mod p),

(2) m nahradit m (mod (p — 1)).
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Chceme vypocitat: v 57
12347865435 (mod 11). N

/05'4' ““\Q’v
Ad (1) plati, ze 1234 = 2 (mod 11). Protoze NSD(2,11) = 1 dostaneme z MFV 210 = 1
(mod 11).
Nyni z (2) méme 7865435 = 5 (mod 10), tj. 7865435 = (786543) - 10 + 5, proto D e

27865435 = 2(786543)~10+5 (mod 11)

= (29" .25 (mod 11)
= 1786543 .95 (mod 11)

=2° (mod 11),
a 2% =232=10 (mod 11). Proto
12347865435 = 10 (mod 11).

A

6.2. Eulerova véta

V definici 1.15 jsme zavedli Eulerovu funkci a pak jsme si uvedli jeji vlastnosti. Pripominame,
ze pokud p a q jsou dvé prvocisla a n je c.¢., plati

n=p-q,¢n)=é{p-q) =9 9@ =@p-1) (¢g—1).

Predpokladejme ze mnozina zbytka v Z, je {0,1,..., (p-¢—1)}. Zbytky, které jsou soudélné
s n jsou mnoZziny {p,2p,..., (¢ — 1)p}, {¢,2¢,,(p — 1)q} a 0.
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Tedy je-lin = p- q, pak
¢(n)=p-q—[(g-1)+@-1)+1] =

=p-q—@P++1=p-1)-(¢g—1)=o(p) - 9(q).

Zobecnénim Malé Fermatovy véty je Eulerova véta (zndmé jako Euler’s theorem, Fermat-
-Euler theorem nebo také Euler’s totient theorem) (jejim zobecnénim je Carmichaelova véta,
jejiz dopad na kryptografii ale neni tak velky, abychom ji vénovali pozornost).

Eulerova véta nam opét poskytuje moznost redukovat velké mocniny modulo n, tedy
provadét efektivné modularni umoctiovani. Nejprve si uvedeme definice, které jsou nezbytné
k dikazu Eulerovy véty.

Definice 6.6. Necht n je kladné celé ¢islo. Mnozina celych éisel {ay, as,. .., a,} se nazyva
uplny systém zbytkd modulo n, jestlize obsahuje pravé jeden prvek z kazdé zbytkové tridy
modulo n.

Priklad 6.7. Necht n = 4. Pak {—12,9, —6, 15} je uplny systém zbytkt modulo 4, protoze
—12 € [0]4,9 S [1]4, —6 € [2]4, 15 € [3]4.
A

Definice 6.8. Necht n je kladné celé ¢islo, pak ¢(n) je pocet zbytkovych tfid modulo
n, ktery je nesoudélny s n. Mnozina celych ¢isel {aq,as,. .. ,a¢(n)} se nazyva redukovany
systém zbytku modulo n, jestlize obsahuje pravé jeden prvek z kazdé zbytkové tiidy modulo
n, ktery je nesoudélny s n.

ZAPADOCESKA
> UNIVERZITA
V PLZNI
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Piiklad 6.9. Rikdme, 7e zbytkova tifida [a], je nesoudélnd s n, jestlize je kazdy prvek z [a],,
nesoudélny s n. Napt. zbytkové t¥idy [1]10, [3]10, [7]10, [9]10 jsou zbytkové t¥idy nesoudélné
s 10. Pak {—29,—17,17,39} je redukovany systém zbytku modulo 10, protoze —29 € [1]19, —
—17 € [3]10, 17 € [7]10, 39 € [9]10-

Nejjednodussim redukovanym systémem zbytki modulo n je mnozina celych ¢isel 0,1 az
n — 1 nesoudélnych s n.
A

Véta 6.10 (Eulerova véta). Pro kazdé celé cislo n = 2 a kazdé celé cislo a, které je
nesoudélné s n, plati
a®™ =1 (mod n).

Diikaz. Necht r1,72,...,74) je redukovany systém zbytkt modulo n. Pak ary, arg,
-, ATg(n) je také redukovany systém zbytkia modulo n. Potom

(ar1)(ar2) ... (argm)) =T172- - Te(my (mod n),

protoze je-li ary,ary, ..., ary) redukovany systém zbytki modulo n, musi byt kongruentni
T1,72, -+, Te(n) (Vv n€jakém potadi). Proto

a¢(n)’r‘17'2 < Ton) =T1T2- - Ty(n) (mOd ’I’L),

coz implikuje
a®™ =1 (mod n).

ZAPADOCESKA
> UNIVERZITA
V PLZNI
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VIR

Poznamka 6.11. Z Eulerovy véty plyne: Jestlize n je sou¢in dvou riznych prvocisel a r = s " 5
(mod ¢(n)), pak a” = a® (mod n) pro vsechna celd ¢isla a. Jinak feceno pokud pocitdme *% '3«5
modulo n, exponenty mohou byt redukoviny modul ¢(n). >

ZAPADOCESKA
Pi#iklad 6.12. N = 10,a = 3,¢(N) = 4,3* =81 =1 (mod 10), D P> owveezma
N =11,a=2,6(N) = 10,2 =1024 =1 (mod 11).
A

Priklad 6.13. Ukazeme si, jak mizeme Eulerovu vétu vyuzit pro snazsi vypocet modular-
niho umocnovani a™ (mod n). Pro zjednoduseni vypoc¢tu mizeme pouzit nasledujici:

(1) a nahradit a (mod n),
(2) m nahradit m (mod ¢(m)).

Chceme vypoéitat 1234567 (mod 11).

Vidime, ze NSD(1234,11) = 1. Ad (1) plati, ze 1234 =2 (mod 11) a NSD(2,11) = 1.
Daéle ¢(11) = 10 a ad (2) plati, Ze 5678 = 8 (mod 10).

7 predchoziho plyne 1234678 (mod 11) = 28 (mod 11) = 3. Tj. 1234557 =3 (mod 11).
A

Eulerovu vétu mizeme pouzit také pro vypocet multiplikativniho inverzniho prvku mo-
dulo n, a tim i pro FeSeni linedrnich kongruenci a - z = b (mod n) (které maji pravé jedno
feseni prave tehdy kdyz NSD(a,n) = 1.
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7RIV
Lemma 6.14. Necht x je multiplikationi inverzni prvek a=* modulo n. Jestlize NSD(a,n) = . =
=1 pak :}:’4',0 ! "31\}'3
r=a"' (mod n) an>
je dano —
Tr = (l(‘b(n)_l (mod TL) > ‘L’ll:ILVZE"RIZI'I’A

Diikaz. Z Eulerovy véty vime, ze a?™ =1 (mod n). Pak
a-a®™=1=1 (mod n),

a a®™~1 je multipikativni inverzn{ prvek k a modulo n. O

Piiklad 6.15. ReSme nejprve kongruenci 5-x = 14 (mod 24). Protoze NSD(5,24) = 1, m4
tato kongruence praveé jedno reseni. Z predchoziho lematu mame

x = 14529~ (mod 24) = 22.

A

Priklad 6.16. Nyni hleddme multipikativni inverzni prvek k 3 modulo 5. Je-li n malé,
hleddme 1,...,n — 1 dokud neni nalezeno takové a~! = a®™~1 (mod n). Takové a~' pro
nas piiklad je 2, protoze ¢(5) = 4 a = = 3?)~1 (mod 5) = 3% (mod 5) = 2. Ovéifme, Ze
plati a-a=!' =1 (mod n), tj. 3-2 =1 (mod 5).

A
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Priklady k procviceni
i L.

1. Naleznéte 32°! (mod 11), pouzijte Fermatovu vétu. S
2. Naleznéte 281292 (mod 13), pouZijte Fermatovu vétu.
ZAPADOCESKA
v Voo v UNIVERZITA
3. Naleznéte 32°! (mod 11), pouzijte Eulerovu vétu. v pLzNI

. Vyteste kongruenci 3 - =4 (mod 29).

. Naleznéte 28292 (mod 13), pouzijte Eulerovu vétu.
. Pomoci Eulerovy véty najdéte multipikativni inverzni prvek k 4 modulo 11.

. Ukazte na piikladu, Ze je-li p prvoéislo, pak a? = a (mod p) pro kazdé c.¢. a. Pozndmka: uvazte

dva pripady

a) NSD(a,p) =1,
b) NSD(a,p) > 1, kde p | a.

. Necht n = 7. Ukazte, ze {x,z+ 3,2+ 3%, 2+ 33, 2+ 3% 2+ 3% 2 + 35} je je tplny systém zbytki

modulo 7 pro x € Z. Napovéda: urcete vSechny mocniny ¢isla 3 modulo 7.




Diilezité véty a problémy 123

6.3. Cinska véta o zbytcich

Algoritmus RSA pracuje s velkymi celymi ¢isly, které mohou mit fadoveé stovky bitii, a proto
je napr. sifrovani pomoci RSA pomalejsi nez Sifrovani pomoci nékterého z symetrickych al-
goritmu. Napriklad symetricky algoritmus AES pouziva kli¢ délky 128 biti. Existuje mnoho
zpusobu jak urychlit RSA Sifrovani resp. desifrovani. Jednim z nich je nahradit pti desifro-
vani feseni jedné kongruence resenim soustavy kongruenci, které lze resit soubézné.

Teoreticky predpoklad pro toto urychleni ndm poskytuje Cinsks véta o zbytcich (Chi-
nese Reminder Theorem, CRT) a algoritmy pro FeSeni soustav kongruenci, z nichz si jeden
ukézeme. Tato véta ziskala své pojmenovani diky ¢inskému matematikovi Sun Tsu, ktery
zil kolem roku 100 n. 1. Vétu uvadime bez dikazu.

Véta 6.17 (Cinska véta o zbytcich). Necht my, ..., my jsou po dvou nesoudélnd celd
cisla, tj. Vi,5,(1 < i < j < k)| NSD(m;,mj) = 1. Necht ay,...,a, € Z. Potom soustava
kongruenci

x=a; (mod mq)

x=ay (mod my)
x =ap (mod myg)

md reseni. Navic vsechna teseni této soustavy kongruenci jsou navzdjem kongruentni
modulo M = mq -msg - ... - my.

@:

ZAPADOCESKA
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Obsah

123. strana ze 186
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Zavrit dokument

Cels obrazovka/Okno
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Cinska véta Tiké, Ze libovolné ¢islo z mnoziny {0,1,..., M} (tj. zbytkovou tifdu modulo
M) 1ze jednoznacnym zpusobem reprezentovat pomoci zbytkovych tiid modulo my, ..., my.
Odtud vyplyva nasledujici tvrzeni.

Lemma 6.18. Necht p, q jsou navzdjem nesoudélnd celd ¢isla. Potom pro libovolné x € Z,.,
plati:

x=a (mod p-q) &z =a (mod p),z =a (mod q).
Gaussiv algoritmus: Reseni 2 kongruenci uvedenych v CRT 6.17 se miize pocitat jako
k
=Y, a;N;L; (mod M),
i=1

kde M = myma...my, N; = M/m; a L; = NZ-_1 (mod m;). Uvedeny vypocet muze byt
proveden se slozitosti O((log n)?) bitovych operaci.

Priklad 6.19. Uvazujme soustavu kongruenci

=3 (mod 6),
x =2 (mod 7).

Refenfim je x =3-7-1+2-6-6 (mod 42) = 93 (mod 42) = 9. Nejmensi celé &islo, které je
feSenim soustavy je 93 (mod (6 -7)) = 9.
A

Ukéazeme si, jak mizeme CRT vyuzit pro s¢itani a nasobeni modulo M. Necht M =
= mimy...my. Kazdé celé ¢islo ze Zjys mizeme reprezentovat jako k-tici prvki ze Z,,

ZAPADOCESKA
> UNIVERZITA
V PLZNI
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jako A < (a1,a2,...,a;), kde A € Zpyr,a; € Zyp, a a; = A (mod m;) pro1 < i < k.
Operace v Zj; mohou byt provadény ekvivalentné s korespondujici k-tici. Napf. méjme
¢isla A <> (a1, az,...,a;), B <> (b1,b,...,b;). Soucet a nasobeni ¢isel A a B muZeme

realizovat diky CRT takto:

(A+ B) (mod M) <> ((a1 +b1) (mod my), (a2 + b2) (mod ma),...
ooy (ag + bg) (mod my)),
(A-B) (mod M) «+ ((a1 - b1) (mod my), (ag - b2) (mod ma),...
so00g (ak . bk) (mod mk))

Priklad 6.20. Necht M = 1813 = 37 -49 = m; - mg. Mé&jme ¢islo A = 973, pak podle
Gaussova algoritmu
Ny = 1813/37 = 49, N, = 1813/49 = 37.

Dale

L1 = 34 (mod 37),
Ly =4 (mod 49),

(mod my) = 497! (mod 37) = 34,

N-1
1
Nyt (mod mg) = 377! (mod 49) = 4.

Necht a; = A (mod m;). Pak

a1 = A (mod my) =973 (mod 37) = 11,
2 = A (mod mg) =973 (mod 49) = 42.
Chceme secist (A + B) (mod M) = (973 + 678) (mod 1813)
by = B (mod my) = 678 (mod 37) = 12,
by = B (mod mg) = 678 (mod 49) = 41.

ZAPADOCESKA
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VIRV
Dal
a L
x = (a1 +b1) (mod my) = (11 + 12) (mod 37) = 23, 2y
x = (a2 + b2) (mod mg) = (42 +41) (mod 49) = 34.
Podle Gaussova algoritmu D P Iarapocesch

x =23 (mod 37) a z = 34 (mod 49),
tj. . =23-49-34+34-37-4 (mod 1813) = 43350 (mod 1813) = 1651.

Kontrola: (973 4+ 678) (mod 1813) = 1651.

Nyni chceme vynésobit 1651 (mod 1813) a 73. Muzeme nasobit (23, 34) ¢islem 73 a pro-
vést modularni redukei, pak obdrzime (23-73 (mod 37),34-73 (mod 49) = (14, 32). Snadno
ovérime, ze

14-49-34+32-37-4 (mod 1813) = 865

Kontrola: 1651 - 73 (mod 1813) = 865.
A

Applet: Cinska véta o zbytcich

Applet slouzi k feseni soustavy dvou kongruenci. Pro jeho spusténi
musite povolit spusténi prohlizece a webové stranky s appletem.
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Priklady k procviceni
vEP "7
% <

1. Vyfeste soustavu kongruenci:
(mod 3),

2
3 (mod 5),
2 (mod 7). D b oot

V PLZNI

T
T
xT

2. Vyrteste soustavu kongruenci:

x =2 (mod 7),
x =7 (mod 9),
x =3 (mod 4).

3. Necht M = 1001, pak m; = 7,my = 11 a mg = 13. Vyreste soustavu kongruenci:
=5 (mod 7),
z =3 (mod 11),
x =10 (mod 13).

4. Sesti profesortim zaé¢inaji kurzy v pondéli, v titery, ve stfedu, ve ¢tvrtek, v patek resp. v sobotu.
Oznamili, Ze maji v imyslu prednédset v intervalech 2,3,4,1,6 resp. 5 dni. Nicméné predpisy
univerzity zakazuji vyuku v nedéli (takze profesofi musi vynechat prednasku v nedéli). Kdy
nejdiive bude muset kazdy ze Sesti profesort vynechat prednasku (protoze v nedéli uéit nesmi)?
Pouzijte CRT.

5. Zena na trhu prodavé vejce. M4 jich plny kosik. Kolemjdouci viak byl neopatrny, zavadil o kosik
a vSechna vejce se rozbila. Nabidl Zené, Ze ji za rozbité vejce zaplati. Ale kolik jich bylo? To Zena
nevédéla. Védéla pouze, ze v pripadé, ze by se vejce pocitala po dvou, jedno by zbylo. Pocitala-li
by se po trech, zbyla by dvé; pocitala-li by se po péti, tfi by zbyla; a nakonec pocitala-li by se
po sedmi, zbyla by ¢tyti vejce. Kolik vajec méla zena v kosiku? Opét pouzijte CRT.
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6.4. Problém diskrétniho logaritmu

V této casti si predstavime dalsi dva pojmy dtlezité pro kryptografii. Prvnim z nich je
pojem tad prvku, druhym diskrétni logaritmus.

Definice 6.21. Necht n je kladné celé cislo a necht a je takové celé ¢islo, pro které plati
NSD(a,n) = 1. Potom 7dd a modulo n je nejmensi m takové, ze a™ =1 (mod n), budeme
ho oznacovat ordy,(a).

Pojem fad a modulo n je moderni pojem z algebry, viz poznamka 3.10. Starsi pojem (uzi-
vany Gaussem), se kterym se muzeme setkat zejména v anglické terminologii, je ,exponent,
kterému a nalezi (mod m)“ (a belongs to exponent m). Déle se ¢islo oznacuje také jako
délka periody, kterou generuje a.

Priklad 6.22. Jaky je rad celého ¢isla 7 (mod 19)?
71 =7 (mod 19),

72 =49=2-19+11 =11 (mod 19),
73=343=18-19+1=1 (mod 19)

74 =2401 =126-19+ 7 =7 (mod 19),

75 = 16807 = 884 + 19+ 11 = 11 (mod 19).

Nema smysl déle pokracovat, nebot posloupnost je periodicka a délka periody je nejmensi
exponent m takovy, ze 7" =1 (mod 19). Tedy tad prvku 7 (mod 19) je m = 3.
A

ZAPADOCESKA
> UNIVERZITA
V PLZNI




Diilezité véty a problémy 129 Py S 0 S

VIRV

Pi¥iklad 6.23. Tabulka 6.1 reprezentuje hodnoty a’ (mod 11) pro i = 1,2,...,10. Z této

z1 A\ T
tabulky obdrzime ) 75
Ordll(l) =1, TS
0?‘d11(10) = 2,
OTd11(3) = 07“d11(4) = O?“d11(5) = 07“d11(9) = 5, > 3:::::;.::n
07”d11(2) = 07‘d11(6) = 07”d11(7) = 07‘d11(8) = 10. VA

ala?2 a® a* & a® a7 o & ql°
111 1 1 1 1 1 1 1 1
214 8 5 10 9 7 3 6 1
319 5 4 1 3 9 5 4 1
415 9 3 1 4 5 9 3 1
513 4 9 1 5 3 4 9 1
6|3 7 910 5 8 4 2 1
715 2 3 10 4 6 9 8 1
8/ 9 6 4 10 3 2 5 7 1
914 3 5 1 9 4 3 5 1
01 10 1 10 1 10 1 10 1

Tab. 6.1 Hodnoty a’ (mod 11) proi =1,2,...,10

A

Lemma 6.24. Necht n je kladné celé cislo, a necht a je takové celé cislo, pro které plati
NSD(a,n) =1 a necht m = ordy(a). Pak

a) Jestlize a” =1 (mod n), pak m | r.
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b) m | g(n).

¢) Pro celd ¢isla s at plati a® = a' (mod n) prdvé tehdy kdy? s =t (mod m).

d) Zddnd dvé ¢isla a,a?,...,a™ nejsou kongruentni modulo n.
e) Jestlize r je kladné c.c., pak rdad a” modulo n je W+M'

f) Rdd a” modulo n je m prdvé tehdy kdyz NSD(r,m) = 1.

Poznamka 6.25. Vztah mezi algebrou (teorii grup) a teorii ¢isel vyplyva z véty 3.8. Jestlize
a je prvek grupy G, potom rad prvku a déli fad grupy G. Pokud se podivame na priklad
6.23, vidime, ze pracujeme s grupou Zj; a napiiklad rad prvku 3,ord;1(3) = 5, urcité déli
rad této grupy, ktery je |Zi;| = 10 = ¢(11).

Definice 6.26. Necht a,n jsou nesoudélnd cela ¢isla (n je kladné celé ¢islo). Jestlize rad
c.C. a modulo n je ¢(n), tj. ord,(a) = ¢(n), pak se a nazyva primitivni odmocnina ¢isla n.

V tabulce 6.2 vidime mocniny a < 19 modulo 19. VSechny posloupnosti konéi jednickou
a tad kazdého prvku (délka posloupnosti) déli ¢(19) = 18. Nékteré z posloupnosti maji délku
18, tj. nékteré prvky maji fad ¢(19) = 18. Jsou to napf. prvky a = 2,a = 3. Vidime, Ze pak
mocniny takového c.¢., pro které ord,(a) = ¢(n) (napriklad ordig(2) = ¢(19) = 18), gene-
rujf véechna c.¢. od 1 do n — 1, tj. &isla a (mod n),a? (mod n),...,a" ! (mod n) (viechna
c.¢. od 1 do n — 1 v néjaké permutaci).

ZAPADOCESKA
> UNIVERZITA
V PLZNI
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a a2 aS a4 a5 aﬁ a7 aS a9 alO all a12 a13 a14 a15 alG a17 a18
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 10 1
3 9 8 5 15 7 2 6 18 16 10 11 14 4 12 17 13 1
4 16 7 9 17 11 6 5 1 4 16 7 9 17 11 6 5 1
5 6 11 17 9 7 16 4 1 5 6 11 17 9 7 16 4 1
6 17 7 4 5 11 9 16 1 6 17 7 4 5 11 9 16 1
7 11 1 7 11 1 7 11 1 7 11 1 7 11 1 7 11 1
18 1 18 1 18 1 18 1 18 1 18 1 18 1 18 1 18 1

Tab. 6.2 Mocniny modulo 19

Poznamka 6.27. Doplime nyni dalsi poznatky o primitivni odmocniné.

1.

Predpokladejme, ze NSD(a,n) = 1. Jestlize je a primitivni odmocnina modulo n, pak
mnozina {a,a?,...,a?™} tvoif redukovany systém zbytki modulo n.

JestliZe p je prvocislo, potom existuje ¢(p—1) (nekongruentnich) primitivnich odmoc-
nin modulo p.

Jestlize n ma primitivni odmocninu, potom existuje ¢(¢(n — 1)) (nekongruentnich)
primitivnich odmocnin modulo n.

Celé ¢islo n > 1 ma primitivni odmocninu modulo n jestlize n = 2,4, p® nebo 2p<,
kde p je liché prvocislo a « je kladné celé ¢islo.

Jestlize n = 2%, kde @ = 3 nebo n = 2°p{' ... pp*, kde a@ 2 2 nebo k = 2, pak
neexistuji zddné primitivni odmocniny modulo n.

ZAPADOCESKA
’ UNIVERZITA
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Priklad 6.28. Necht n = 34, pak existuje ¢(¢(34)) = 8 primitivnich odmocnin mo-
dulo 34. Presnéji to jsou 3,5,7,11,23,27,29,31. Nyni méjme primitivni odmocninu a = 5,
NSD(5,34) = 1, ¢(34) = 16. Pak

{a,a2,...,a%™} = {51,5%,... 526G = {51 52 . 516} —
= {5,25,23,13,31,19,27,33,29,9,11,21,3,15,7,1} =
={1,3,5,7,9,11,13,15,19,21, 23, 25,27, 29, 31, 33},

coz je redukovany systém zbytkt modulo 34.
A

Priklad 6.29. Necht n = 11, pak ¢(11) = 10 a ¢(11 — 1) = ¢(10) = 4, existuji tedy 4
primitivni odmocniny modulo 11 a to jsou 2,6, 7, 8. Ovéite (a porovnejte s prikladem 6.23).
A

Postupné jsme se dostali k velmi dilezitému pojmu diskrétniho logaritmu. Predpokla-
dejme vztah b = a’ (mod p). Je-li ddno i,a a prvocislo p, neni obtizné vypocitat b = a
(mod p). Je-li vSak ddno prvoéislo p, generator a cyklické grupy Z; a b € Z;, je vypocetné
obtizné nalézt i takové ze b = o’ (mod p), i € (1,p—1), tedy vyrtesit tzv. problém diskrétniho
logaritmu (DLP).

Jeden z nejrychlejsich algoritmi pro nalezeni diskrétniho logartimu General Number
Field Sieve mé subexponencidlni asymptotickou slozitost e((np)!/3In(inp))*/ 3, coZ neni pro
velka p resitelné. Na problému diskrétniho logaritmu je zalozena celd rfada kryptografickych
algoritmil, z nichz nejzndméjsi je algoritmus Diffie - Hellman, algoritmus ElGamal nebo
algoritmy zaloZené na tloze diskrétniho logaritmu pro eliptické kiivky (viz kapitola 7).

@:
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b 1 2 3 4 5 6 7T 8 9 10 11 12 13 14 15 16 17 18
i(a=2) | 18 1 13 2 16 14 6 3 8 17 12 15 5 7 11 4 10

b 2 4 5 T 8 9 10 11 12 13 14 15 16 17 18
i(a=3) | 18 7 1 14 4 8 6 3 2 11 12 15 17 13 5 10 16 9

Tab. 6.3 Tabulka nékterych diskrétnich logaritmd modulo 19

Koncept diskrétniho logaritmu (nebo také indexu celého ¢isla) modulo n poprvé pred-
stavil C. F. Gauss v Disquisitiones Arithmeticae. Ma-li celé ¢islo n primitivni odmocninu a
modulo n, pak mnozina {a,a?, ..., a¢(”)} tvori redukovany systém zbytkt modulo n. Zaro-
ven je a generator cyklické grupy redukovanych zbytkia modulo n (viz kapitola 3.1). Tedy
je-li NSD(b,n) = 1, pak se b milZe vyjadiit ve tvaru b = a’ (mod n) pro 1 < i < ¢(n).
Odtud uz se dostdvame k nésledujici definici diskrétniho logaritmu a k jeho ptikladu (viz
tabulka 6.3).

Definice 6.30. Necht a je primitivni odmocninu c. ¢isla n > 1. Jestlize NSD(b,n) = 1,
pak nejmens{ kladné celé &islo i pro které b = a' (mod n), kde 1 < i < ¢(n), se nazyva
diskrétni logaritmus ¢isla b o zékladu a (mod n).

Lemma 6.31. Jestlize a je primitivni odmocnina modulo n, pak pro celd ¢isla s at a® = a*

(mod n) praveé tehdy kdyz s =t (mod ¢(n)).

Poznamka 6.32. Vlastnosti diskrétniho logaritmu jsou podobné vlastnostem logaritmu
realného cisla o daném zakladu. Kdyz si diskrétni logaritmus ¢ vyjadiime jako log, b, do-
stavame b = a'%® (mod n) pro 1 < i < ¢(n), jak ukazuji nasledujici poznatky:

o
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2 TPRS
a) Necht a je primitivni odmocnina modulo prvoéislo p a NSD(b,p) = 1. Pak a* = b " 5
(mod p) pravé tehdy kdyz k = log, b (mod (p — 1)). 7‘% '3«5
/0"4- ““\‘\

b) Necht n je kladné celé ¢islo s primitivni odmocninou a, a necht NSD(b, n) = NSD(¢,n) =

- 1‘ Pak ZAPADOC A
> UNlVE:Zl::K
1) lOga 1=0 (mod gi)(n)) V PLZNI
ii) logg (bc) = log, b+ log, ¢ (mod ¢(n)).

iii) log, b* =k - log, b (mod ¢(n)), jestlize k je kladné celé éislo.

Piiklad 6.33. Hleddme feseni kongruence 15 = 6° (mod 109), tedy fesime problém dis-
krétniho logaritmu pro b = 15,a = 6,n = 109. Budeme postupné zkouset k£ = 1,2,3,...
dokud nenalezneme takové k které vyhovuje 65 (mod 109) = 15:

6! =6 (mod 109) 61 =39 (mod 109)
62 = 36 (mod 109) 62 =16 (mod 109)
62 = 107 (mod 109) 6!3 =96 (mod 109)
6% =97 (mod 109) 64 = 31 (mod 109)
6° = 37 (mod 109) 615 = 77 (mod 109)
6% =4 (mod 109) 616 = 26 (mod 109)
6" = 24 (mod 109) 67 = 47 (mod 109)
6% = 35 (mod 109) 6!% =64 (mod 109)
67 = 101 (mod 109) 69 = 57 (mod 109)
619 =61 (mod 109) 629 = 15 (mod 109)
Nejmensi k, takové ze 6% (mod 109) = 15 je k = 20, tedy 15 = 62 (mod 109).

A
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VIRV
1849
Priklady k procviceni

AL\ A

1. Jaky je ¥4d 3,5,7 modulo 8? oS

2. Oveérte, zda je ¢i neni 17 primitivni odmocnina modulo 45.
ZAPADOCESKA
vy . v s . oy ’ . UNIVERZITA
3. Ovéite, zda je ¢i neni 7 primitivni odmocnina modulo 46. v PLZNI

4. Ukazte, ze 11 je primitivni odmocnina modulo 31.

5. Jaké jsou primitivni odmocniny modulo 47 a kolik jich je?

6. Naleznéte vsechny primitivni odmocniny modulo 25.

7. Naleznéte primitivn{ mocniny a modulo 17 a diskrétni logaritmy modulo 17.
8. Naleznéte primitivni mocniny a modulo 18 a diskrétni logaritmy modulo 18.

9. Naleznéte diskrétni logaritmy = (pozor, kongruence nemusi mit feeni, pro¢?) pro:

e 3=27 (mod 5),
e 3=4% (mod T7),
e 2 =47 (mod 13),
e 3=5% (mod 7),
e 10 = 6% (mod 11),
e 3="7" (mod 13),
e 3=28" (mod 11),
e 6=9" (mod 11).
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10. Méjme 2 jako primitivni odmocninu modulo 29. Sestavte tabulku diskrétnich logaritmt modulo v I!V!I o7

Ve . v v , , s s 7. =, OsTRaNY N
29 a pouzijte ji pro reseni nasledujicich kongruenci:
T

ZAPADOCESKA
> UNIVERZITA
V PLZNI

e 1722 =10 (mod 29),
e 22 — 4z — 16 =0 (mod 29),
e 22 =17 (mod 13).

L
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Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v 5

1. Které z nasledujicich vét mohou byt pouzity k urceni, zda je celé ¢islo prvocislem?

Dirichletova véta.
ZAPADOCESKA
’ UNIVERZITA

V PLZNI

Euklidova véta o nekonecnosti prvocisel.
Mala Fermatova véta.
Véta prvociselna.

Z4dna z uvedenych.

2. Ktera z néasledujicich vét muze byt pouzita pro efektivni moduldrni umocnovani?
Velka Fermatova véta.
Cinska véta o zbytcich.

Maléa Fermatova véta.

Eulerova véta.

Z4dna z uvedenych.

3. Ktera z nésledujicich vét muze byt pouzita pro efektivni reseni kongruenci?
Lagrangeova véta.
Cinska véta o zbytcich.

Prvocislena véta.
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Dirichletova véta.

Z4dna z uvedenych.

4. Redukovany systém zbytkd modulo 8 je mnozina celych ¢isel

{~11,-6, 11,22}
{0,1,2,3,4,5,6,7}
{-11,-7,3,15}
{=15,-13,5,23}

5. Najdéte posledni dvé (tedy na pozicich desitek a jednotek) desitkové &islice 413402, Ne-
zkousejte to hrubou silou, ale spravnym pristupem za pouziti Eulerovy véty. Napovéda:
posledni dvé desitkové cislice prirozeného ¢isla n jsou dany nejmensim nezapornym
zbytkem n (mod 100). Zapiste ve tvaru dvou dvouciferného ¢isla do

6. Resenim soustavy kongruenci

x =2 (mod 3),
x =3 (mod 5),
x=2 (mod 7) je x =

7. ReSenfm soustavy kongruenci
=4 (mod 8),
x =8 (mod 12),

ZAPADOCESKA
’ UNIVERZITA
V PLZNI
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&
S

-

x =12 (mod 20), e !! 7
x =20 (mod 42) je z = ‘"4,,,0::\05
8. Vyteste 172 = 3 (mod 210) pomoci CRT. Reseni x =

ZAPADOCESKA
UNIVERZITA
V PLZNI

L

9. Jaky je tad celého ¢isla 3 modulo 147

10. Celé ¢islo 3 je primitivni odmocnina modulo 38?7 Jaky je fad ¢isla 3 modulo 387

11. Naleznéte diskrétni logaritmus = pro 11 = 2% (mod 13).

12. Diskrétni logaritmus = pro 11 = 3* (mod 24) je

8 11
15 6
Kongruence nem4 teseni.

Spravné zodpovézené otazky:
Ziskané body:
Procento tispesnosti:

Zobrazeni spravného vysledku:
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Kapitola 7

Kryptografie na bazi eliptickych
krivek

140. strana ze 186

[=]
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Dnesni systémy s vefejnym kli¢em (asymetrické kryptosystémy) vznikly proto, aby byl s je-
jich pomoci vytesen problém klicového hospodarstvi pro symetrické algoritmy. Pro N cast-
niki komunika¢niho procesu potfebujeme (N * (N — 1))/2 tajnych klicu, které sdili vzdy
dvojice ucastniki, coz sebou pro velkd N nese fadu problémi (s distribuci kli¢u, jejich aktu-
alizaci atd.). Pokud vSak tcastnici pouzivaji asymetricky kryptosytém, kdy kazdy ucastnik
vlastni dvojici kli¢t - verejny a soukromy, nékteré problémy odpadaji.

d
i

Nevyhodou asymetrickych kryptosystémau je, Ze jsou pomalejsi nez symetrické. Je to jed-

nak kviili jejich vypocetni obtiZznosti a pak kvili bezpecné velikosti klice, ktera je v nékte- Zavit dokument

rych pripadech podstatné vétsi nez u symetrickych kryptosystémi, a asymetrické algoritmy.
I Cels obrazovka/Okno
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Datum Symetricky | Asymetricky | Diskrétni logaritmus | Elipticka
kli¢ kli¢ RSA kli¢ grupa krivka
2007 - 2010 80 1024 160 1024 160
2011 - 2030 112 2048 224 2048 224
> 2030 128 3072 256 3072 256
> 2030 192 7680 384 7680 384
> 2030 256 15360 512 15360 512

Tab. 7.1 Srovnatelnd bezpecnost podle NIST

Odbornici proto hledaji nové algoritmy pro asymetrické kryptosystémy.

V tabulce 7.1 je uvedena srovnatelnd bezpecnost rtiznych kryptosystémi pfi riznych
délkéch klica podle amerického NISTu (National Institute of Standards and Technology).
Tabulka z roku 2007 ukazuje doporucené délky kli¢i pro riizné kryptosystémy s vyhledem
na nékolik desitek let. Porovnejme napr. délky klict ve tretim a poslednim sloupci, tedy
klice pro asymetrické kryptosystémy na béazi faktorizace a asymetrické kryptosystémy na
bazi eliptickych krivek.

Mnoho soucasnych asymetrickych kryptosystému je zalozeno na vyuziti operaci nad
algebraickymi strukturami. Kryptografickd sila téchto systémiu je odvozena z vypocetni
obtiznosti znamych problémiu s vysokou slozitosti (problém faktorizace velkého celého ¢isla
nebo problém diskrétniho logaritmu). Kryptografie na bézi eliptickych kiivek (Elliptic Curve
Cryptography, dale jen ECC) je moderni smér, ktery v fadé ukazatelt prinasi lepsi vysledky
nez nejrozsirenéjsi pouzivané kryptosystémy.
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Eliptické krivky byly zkoumany jiz vice nez jedno stoleti zejména kvuli jejich mate-
matické zajimavosti. V soucasné dobé jsou vsak vyuzivany v mnoha aplikacich. Zminme
algoritmy pro faktorizaci celého ¢isla, pro testovani prvociselnosti a rovnéz aplikace krypto-
grafické. Uziti eliptickych kiivek pro navrh asymetrickych kryptosystémi poprvé navrhli v r.
systému s verejnym klicem, kdy je modularni aritmetika nahrazena aritmetikou budovanou
na zakladé operaci s body na eliptické kiivce. U asymetrickych kryptosystémii definovanych
nad eliptickou kiivkou (ECC) se hierarchicky voli dva typy algebraickych struktur: koneéné
téleso a eliptickd kriivka reprezentujici grupu bodi, nad niz je vlastni asymetricky algorit-
mus definovan. Volba obou téchto algebraickych struktur vyznamné ovliviiuje bezpecnost
a efektivitu kryptosystému. Pozadavky kladené na tyto dvé struktury spolu vzdjemné sou-
visi.

Bezpecnost eliptickych kryptosystému spociva v obtiznosti reseni tlohy diskrétniho lo-
garitmu pro eliptické kiivky. V soucasné dobé je tato tloha podstatné obtiznéji fesitelna
nez je uloha klasického diskrétniho logaritmu. Dokonce nejsou pro tyto algoritmy znamy
zaddné subexponencidlni algoritmy (jako napft. pro klasicky diskrétni logaritmus, viz kap.
6.4), nejlepsi algoritmy maji plné exponencialni charakter. V disledku toho lze konstruovat
bezpecné kryptosystémy s vyrazné kratsi délkou klice (viz tabulka 7.1). To vede mimo jiné
k implementacim s mensimi naroky na pamét, které jsou soucasné i vyrazné rychlejsi ve
srovnani napr. s kryptosystémy na bazi diskrétniho logaritmu. Teoreticka konstrukce pritom
umoznuje vytvorit systémy zcela analogické klasickym modelim.
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7.1. Pojem eliptické krivky

Pod pojmem rovinnéd kfivka rozumime mnozinu bodu, které splnuji rovnici F(z,y) = 0.
Nejjednodussi rovinnou krivkou je primka. Rovnici primky lze zapsat jako polynom s pro-
ménnymi z a ¥y, pritom tyto proménné se v rovnici objevuji v podobé linedrni zavislosti.
Obecné rovnice piimky ma tvar ax + by + ¢ = 0, pricemz a # 0 nebo b # 0 a z,y jsou
soufadnice libovolného bodu primky. Kuzelosecky (parabola, hyperbola, elipsa) lze popsat
rovnicemi, kde zdvislost proménnych je popsdna kvadratickou rovnici (v z a y). Logicky
navazuji kubické krivky, zavislost proménnych je popsana rovnici tfetiho stupné. Jejich spe-
cialni podttidou jsou eliptické krivky.

Elipticka kiivka je algebraickd struktura konstruovana obecné nad télesem (napf. redl-
nych ¢isel). Eliptickd kiivka je hladké spojitd kiivka, na které definujeme bod O, coz je bod
v nekone¢nu. Eliptickd kiivka E definovand nad koneénym télesem F' (v literatufe ozna-
¢ovano jako E|F), kde a1, az,as,as,a5 € F, je reprezentovand pomoci tzv. Weierstrassovy
rovnice:

E: ¢+ aizy + asy = 2° + azz® + aux + as.

Pro nase ucely muzeme eliptickou kiivku nad redlnymi ¢isly definovat jednoduseji, jako sku-
pinu soufadnic (z,y), které vyhovuji rovnici 4% = 22 +az +b, kde a, b, z,y € R, coz je jedna
ze zjednodusenych forem Weierstrassovy rovnice. Pokud je dand eliptickd kiivka nesingu-
larni, mtze zformovat grupu. Grupy eliptickych kiivek jsou aditivni grupy, to znamena, ze
zékladni operaci je zde sc¢itani. S¢itani dvou bodu na eliptické kiivce E je definovano geo-
metricky. Sou¢tem dvou riznych bodi P, Q, které na kiivce lezi, je opét bod krivky E, coz
si postupné vysvétlime.
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Protoze pracujeme v roving, jsou soufadnicemi bodu na kfivee (z,y) redlnd ¢isla. Redlnd
¢isla jsou télesem, avSak pro kryptografické iicely budeme, jako i v jinych pripadech, pouzivat
jiné télesa.

Pro pocitacové zpracovani je nejprirozenéjsi pracovat s m-ticemi bit. To nam umozni
Galoisovo téleso GF(2™), které obsahuje pravé vSechny m-tice biti. Dal$im vhodnym kandi-
détem je Galoisovo téleso GF(p), kde p je prvocislo. Toto téleso obsahuje ¢isla {0,1,...,p—
— 1}, kde p je obvykle velmi velké prvoéislo, a vypocéty v ném se provadéji modulo p, viz
kapitola 3.3.

V kryptografii se tedy pouzivaji eliptické kiivky nad konecnymi télesy, ktera lze alge-
braicky klasifikovat, a kazdé konecné téleso je pak jednoznaéné uréeno svym radem (poétem
svych prvki).

Definice 7.1. Existuje-li kladné celé cislo n takové, ze v télese F' plati

1+14+...+1=0
—_———

n

pak nejmensi takové kladné cislo nazyvame charakteristika télesa F. Pokud zadné takové
kladné celé cislo n neexistuje, tak rikame, ze téleso F' ma charakteristiku 0.

Priklad 7.2. Redln4 ¢isla R a racionalni ¢isla Q s operacemi séitani a nasobeni tvori télesa
s charakteristikou 0. Celd ¢isla modulo prvocislo p, Zj, jsou télesa s charakteristikou p.
Galoisova télesa GF(q), kde g = p™, jsou télesa s charakteristikou p, kde p je prvocislo.

A

o
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Méjme nyni je konecéné téleso GF(q), kde ¢ = p™ je pocet prvkd, p prvoéislo a m
piirozené cislo. Toto téleso budeme déle oznacovat Fj. Definujme eliptickou kiivku nad
konecnym télesem Fj.

Definice 7.3. Eliptickd krivka nad koneénym télesem F, je mnozina

E = {(z,y) € F;\ {[0,0]}, F(z,y) = 0} U {0},
kde O je dodefinovany neutrélni prvek eliptické kiivky (tzv. bod v nekone¢nu) a

F(z,y) = 4> + a1y + asy — 2° — azz? — agx — as

je polynom nad F7j,.

Na takto vytvofené mnoziné je mozno definovat bindrni operaci (s¢itani bodu) tak, ze
elipticka kiivka opatfend touto operaci ma strukturu Abelovské (komutativni) grupy.

Vztah F(z,y) = 0 je obecnou Weierstrassovou rovnici eliptické kiivky. Tu lze zjednodu-
it pro jednotlivé tvary téles a doplnit podminky pro hodnoty koeficienti rovnic tak, aby
eliptickd kfivka nebyla singuldrni (aby neexistoval tzv. bod singularity), tj. aby mohla dand
eliptickd kiivka tvofit grupu nad télesem Fj.

1. Pro ¢ = p™, kde p > 3 (tj. médme téleso charakteristiky > 3), m = 1 a koeficienty
a,b € F,, 4a® + 276 # 0, spliuje bod eliptické krivky (z,y) € E \ {O} nasledujici
rovnici nad Fy:

y? =23+ az +b.

@:
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2 TORS
1849
U prvociselnych poli s charakteristikou p > 3 se provadi nasledujici transformace
: . o - o A\ <l
Weierstrassovy rovnice, viz [3], abychom obdrzeli uvedenou rovnici: D) 7S
/0"4- ““\‘\
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T — Ba% —12a2 y — 3a1x a‘;’ + 4ai1a9 — 12ag
(@y) = ( 36 0 216 24

2. Pro ¢ = 2™ (tj. mame téleso charakteristiky 2), m = 1 a koeficienty a,b € Fy, b # 0,
spliiuje bod eliptické kiivky (x,y) € E'\ {O} nésledujici rovnici nad F:

v+ zy = 23 + ax? +b.

3. Pro ¢ = 3™ (tj. mame téleso charakteristiky 3), m = 1 a koeficienty a,b € F,, b # 0,
spliiuje bod eliptické kiivky (z,y) € E'\ {O} nasledujici rovnici nad Fy:

y? = 23 + ax® + b.

Doplnme pouze obecnou formulaci pojmu singularita. V geometrii se jako singularita
(singularni bod) oznacuje takovy bod kiivky (plochy nebo prostoru), v némz neni kiivka
(plocha, prostor) lokdlné hladk4, viz obrazek 7.1. V opa¢ném piipadé se jednd o reguldrni
bod. Regularni bod kiivky je takovy bod, v némz existuje jedind tec¢na, v ostatnich pripadech
je bod singulérni.
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2 \

Obr. 7.1 Singularni kiivka E : 23 = 32
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7.2. Operace scitani boda

Scitani dvou bodi na eliptické kiivce mizeme definovat geometricky i algebraicky. Nejprve
priblizme operaci s¢itani na redlné kfivce (v roving) geometricky:

e Vysledkem souctu P + ) dvou riznych bodt P, Q, které lezi na kiivce F, bude opét
bod R kiivky E a vznikne takto: Spojime body P = (xp,yp) a Q = (2, yq) piimkou,
ta protne kiivku v dalsim bodé, ktery oznacime —R, a vysledkem s¢itani je bod R,
symetricky k —R podle osy z, viz obr. 7.2. Body symetrické podle osy x se nazyvaji
0pacneé.

Aplikace: Sc¢itani boda P + @ na redlné ktivce

Aplikace slouzi k demonstraci s¢itani bodiu P + @ na realné kiivce. Pro
jeji spusténi musite povolit spusténi prohlizece a tzv. Java Web Start.

e Kdyz s¢itdme body opacné P + (—P), jejich spojnice (rovnobézka s osou y) eliptickou
krivku F protne jakoby v nekone¢nu. Proto matematici definitoricky pridali ke kiivce
E bod v nekoneénu O a séitani dodefinovali i pro body opacné: P + (—P) = O, viz
obr. 7.3. Bod v nekonec¢nu si mizeme predstavit jako bod lezici daleko ve sméru osy
V.
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Obr. 7.2 Séitani P + Q = R bodt kiivky E : y? = 2® — Tz
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Obr. 7.3 Séitani P + (—P) = O bodi kiivky E : y?> = 23 — 6z + 6
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2 TORS
e Pro bod v nekonecnu O definujeme pravidla pro s¢itani takto: pro kazdy bod P na . =
kiivce E definujeme P + O = P a také O + O = O, pricemz —0 = O. ’5% '3«5
/0"4- ““\‘\
e Pro pricteni bodu k sobé samému, tj. P 4+ P, je vedena tec¢na ke ktivce E z bodu P.
Jestlize yp # 0, protne te¢na krivku v bodé —R. Vysledkem s¢itani P+ P =2P = R D
je bod R, symetricky k —R podle osy x, viz obr. 7.4. Proyp =0je P+ P =2P = O, > UMIVERZITA
viz obr. 7.5.

Aplikace: Sc¢itani bodu nP realné ktivce

Aplikace slouzi k demonstraci sé¢itani bodu nP na realné kiivce. Pro
jejl spusténi musite povolit spusténi prohlizece a tzv. Java Web Start.

Body eliptické kiivky E spolu s operaci séitani tvori, jak uz jsme zminili, Abelovskou
grupu, kde O je neutralni (nulovy prvek). Ovéfime nyni, zZe tomu tak je, na geometrické
interpretaci operace sc¢itani bodu:

e Jestlize pfimka [ protind kfivku E v (ne nutné ruznych) bodech P,Q a R pak (P +
+Q)+R=0.

e P+O=PproVPeFE.
e P+Q=Q+PproVP Q€< E.

e P+Q=Q+PproVP Q€ E.
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Obr. 7.4 S¢itani P 4+ P = 2P bodt kiivky E:y> =23 -3z +5
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Obr. 7.5 Séitani P+ P = 2P = O bod kiivky E:y2 =2 + 52 — 7, yp =0




Kryptografie na bazi eliptickych krivek 154

e Necht P € E, pak existuje bod —P € E, takovy, ze P+ (—P) = O.

e Necht P,Q,R € E, pak (P+Q)+R=P+ (Q+R).

Navic, pokud je eliptickd kiivka E definovand nad konecnym télesem Fy, (E|Fy, viz de-
finice 7.3), je pak E|F, podgrupou grupy E.

Geometricka interpretace sé¢itdni bod ndm poskytuje jasnou predstavu o tom, jak mo-
hou byt dva body eliptické krivky sec¢teny, abychom obdrzeli bod treti. Pro vlastni vypocet
ale samozirejmé potiebujeme takovéto sc¢itani definovat algebraicky.

e Algebraicky je smérnice primky, kterd spojuje body P,Q (predpokladejme, ze jsou
ruzné a nikoli opac¢né), rovna s = (yo—yp)/(xg—xp) a soutadnice bodu R = (zr, yr)
lze pak odvodit jako

TR =8> —xp —2Q,

yr = s(xp — xR) — yp.

e V pripadé P = @ prechézi jejich spojnice v tec¢nu ke kiivce E a jeji smérnice je rovna
s = (32% + a)/(2yp). Soufadnice bodu R = (xg, yr) ziskdme
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7.3. Eliptické kfivky nad Z,

Jak uz jsme naznacili diive, v kryptografii se pouzivaji eliptické kiivky nad télesem GF(p) =
= 7, a kiivky nad télesem GF(2™). Nejprve se budeme vénovat télesu Z,. Neexistuje
vhodnda geometricka interpretace pro operace na eliptické krivce konstruované nad konec-
nym télesem. Proto musime operace interpretovat algebraicky, nicméné operace korespon-
duji s operacemi pro eliptickou k¥ivku nad redlnymi ¢isly, viz kap. 7.2.

Elipticka kiivka E,(a, b) nad télesem Z,, je definovana jako bod v nekonecnu O spolecné
se vSemi dvojicemi celych ¢isel (z,y), kde = a y jsou z télesa Z, a spliuji rovnici y? =3+
+ax+bv Fp, tj. y? =23+ azx+b (mod p). Vime, Ze koeficienty a, b jsou také prvky télesa
Z, a mus{ splifovat podminku 4a® + 27b? # 0 (mod p), kterd zarucuje, ze takto definovana
mnozina bodu tvori grupu (jinak koeficienty a a b miuzeme volit libovolné (budou to verejné
parametry prislusného kryptosystému).

e V této grupé definujeme opacny bod k O jako —O = O a pro ostatni nenulové P =
= (zp,yp) € Ey(a,b) definujeme —P = (zp,—yp (mod p)), dale pro vsechny body
P € E,(a,b) definujeme P+ -P=0aP+0O=P.

e S¢itani ruznych nenulovych a ne vzajemné opacnych bodu P = (zp,yp) a Q =
= (2Q,yq): jestlize P a @ jsou rizné body takové, ze P # —@Q, pak P+ Q = R,
kde

s = (yp —yQ)/(zp — zq) (mod p),

zp=s*—zp—1xg (modp),

yr = —yp + s(xp —zr) (mod p).

@:
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VRN
Operaci délenf definujeme jako ndsobeni inverznim prvkem, napifklad z/y je x - y~!
v v —1 v , . -1 — Y 7
a pIirozené y~ je ten prvek télesa Z,, pro ktery y -y~ =1 (mod p). ) 4
/0"‘ ““\‘\
Aplikace: Scitani bodu P + @ eliptické kiivky nad GF(p) D p ZArmoncescs
UNIVERZITA
V PLZNI

Aplikace slouzi k demonstraci s¢itani bodt P + @ eliptické kiivky nad télesem
GF(p). Pro jeji spusténi musite povolit spusténi prohlizece a tzv. Java Web Start.

e Zdvojeni bodu P: pokud yp # 0, pak 2P = R, kde

5= (323 +a)/(2yp) (mod p),
ztp=s>—2zp (mod p),

yr = —yp + s(xp —xg) (mod p).

Aplikace: Scitani bodu nP eliptické krivky nad GF(p)

Aplikace slouzi k demonstraci s¢itdni bodu nP eliptické kiivky nad télesem GF'(p).
Pro jeji spusténi musite povolit spusténi prohlizece a tzv. Java Web Start.
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AV IRINA
Piiklad 7.4. (E23(1,4)). Necht p = 23 a ptredpokladejme kiivku E : y? = 23 + z + 4 nad - o
Fys, tj. a = 1,b = 4. Plati 4a® + 270? = 4 + 432 = 436 = 22 (mod 23). N
/0"4- ““\‘\

1. Body (viz obr. 7.6) této kiivky jsou O a

02 (©2) Q1) (L12) @7 (416 (7.3) D y s
(7,200 (8,8) (8,15) (9,11) (9,12) (10,5) (10,18)
(1,9) (11,14) (13,11) (13,12) (14,5) (14,18) (15,6)

(15,17) (17,9) (17,14) (18,9) (18,14) (22,5) (22,18)
2. Necht P = (4,7) a Q = (13,11), potom P + @ = R se vypocte takto:

tp=(11-7)/(13-4))?-4-13=32-4-13=-8=15 (mod 23),
y3 =3(4—15) —7=—40=6 (mod 23).
Tedy P+ Q = (15,6).

3. Necht P = (4,7) potom 2P = P 4+ P = R se vypocte takto:

= ((34%+1)/14)> -8 =15> -8 =217=10 (mod 23),

y3 =154 —10) — 7= —-97=18 (mod 23).
Tedy 2P = (10,18).

Podobné jako 2P vypoéitdme 3P = (P + P) + P = 2P + P,4P,5P ... Ziskdme obecné
ruzné body xzP na kiivce Ep(a,b). Protoze méa kiivka koneény pocet bodii, musi se po
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Obr. 7.6 Body kiivky E : y? = 2% + 2 + 4 nad Fbs
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uréitém poctu (1) kroku tato posloupnost zacyklit. V bodé zacykleni (IP) tak plati [P = mP,

vvvvvv

I[IP—mP=(—-m)P=0,

c¢ili existuje néjaké n =1 — m,n < [ takové, ze nP = 0. Je tedy jasné, ze v posloupnosti
P, 2P, 3P,4P ... se vzdy nakonec dostaneme do bodu O a poté cyklus zac¢ina znovu od bodu
P, nebot

(n+1)P=nP+P=0+P=P.

Definice 7.5. Necht n je prirozené cislo, bod P € E. Nejmensi takové n, pro néz je
nP = O, nazyvame rdd bodu P.

Definice 7.6. Rddem eliptické krivky E rozumime celkovy pocet bodi této kiivky. Ozn.
jej jako #FE.

Ribizné body na kiivce £ mohou mit rizny fad. V kryptografické praxi vybirame takovy
bod, jehoz fad je roven nejvétsimu prvocislu v rozkladu ¢éisla # E (pokud je n velké, napiiklad
fadové 2256 dostaneme velmi dlouhou posloupnost, nez se ,zacykli“) nebo jeho nasobku
(tzv. kofaktoru, kofaktor h = #E/n).

Piiklad 7.7. (Fa3(1,4)). Méjme opét kiivku z piedchoziho piikladu(Z,, p = 23, E : y? =
= 2% + x4+ 4.) Rad kiivky je #F = 29. M&me bod P = (0,2), jaky je jeho fad?
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2 TR
1P = (0,2) 2P = (13,12) 3P =(11,9) 4P =(1,12)
5P=(7,20) 6P=(9,11) 7P=(156) 8P = (14,5) AN/
9P = (4,7) 10P = (22,5) 11P = (10,5) 12P = (17,9) s>
13P = (8,15) 14P = (18,9) 15P = (18,14) 16P = (8,8)
17P = (17,14) 18P = (10 18) 19P = (22,18) 20P = (4,16) D . Zimontzsi
21P = (14,18) 22P = (15,17) 23P = (9,12) 24P = (7,3) vezm
25P = (1,11) 26P = (11,14) 27P = (13,11) 28P = (0,21)

A

7.4. Eliptické krivky nad GF(2™)

Pokud bychom chtéli pracovat s eliptickou kfivkou E nad GF(2™), spliuje bod eliptické
kiivky (z,y) € E \ {O} rovnici

V+ry=a23+ax®+0

nad GF(2™) a proménné z, y a koeficienty a, b jsou prvky z GF(2™). To znamend, Ze vSechny
operace jsou provadény pomoci polynomidlni aritmetiky v GF(2™), viz kapitola 3.3.2.

Elipticka kiivka Eom(a,b) nad télesem GF(2™) (bod v nekone¢nu O spolecné se vSemi
dvojicemi celych ¢isel (z,y) spliujici uvedenou rovnici) formuje opét Abelovskou grupu na
mnoziné Fom(a,b), kde b # 0. Pro VP, Q) € Eam(a,b) plati:

e P+O=P.
e Necht P = (zp,yp),—P = (zp,zp + yp), pak P+ (—P) = O.
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e Necht P = (xP;yP) aQ = (xQ,yQ) Jestlize P 7& QaP 7£ —Q,pak P+ Q=R = ‘_‘%'7
= (zR,yr) se urci jako ﬁ% 4

s = (yp +yqQ)/(zp + 2q),

xR:S2—|-S—|-.’L’p+$Q+a, S
|
Yyr =yp + TR+ s(zp + TR).

V PLZNI

e Necht P = (zp,yp), pak se 2P = R = (xg,yr) pro zp # 0 urci jako

yp
s=xp+ —,
rp

:I)R:82+S+a,

yr = 2%+ (s + 1)zg.

7.5. Diskrétni logaritmus nad eliptickou krivkou

Pro kryptografické algoritmy na bazi eliptickych kiivek musime najit vypocCetné obtizny
problém, ktery by korespondoval s problémem faktorizace velkého celého ¢isla (algoritmus
RSA) nebo s problémem diskrétniho logaritmu (napf. algoritmus Diffie-Hellman). Méjme
body @, R € E,(a,b) a rovnici Q = kR, kde k < p. Ze znalosti R a k snadno vypocitdme.
Ale vypocitat k pouze ze znalosti Q a R je vypocetné obtizné.

Kladné celé cislo k se nazyva diskrétni logaritmus bodu @ vzhledem k zdkladu R nad
nad eliptickou krivkou E. Uvedeny problém se nazyva problémem diskrétniho logaritmu
nad eliptickou krivkou (ECDLP, eliptic curve discrete logarithm problem) a je analogii
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problému diskrétniho logaritmu. Schéma diskrétniho logaritmu (multiplikativni grupa) se
transformuje na eliptickou kfivku (aditivni grupa) tak, ze operace nasobeni prvki g-g-g-...
(tj. ¢*) se prevede na s¢itani bodt na kiivece P+ P+ P +.... (tj. kP).

Piiklad 7.8. Mé&jme kiivku Fs3(9,17) s rovnic 42 (mod 23) = (2 + 92 + 17) (mod 23).
Jaky je diskrétni logaritmus k& bodu @ = (4,5) vzhledem k zdkladu P = (16,5). Muzeme
pouzit hrubou silu a pocitat vSechny nasobky bodu P dokud nenalezneme bod (). Tedy

P = (16,5), 2P = (20,20),3P = (14, 14),4P = (19,20),5P = (13, 10),
6P = (7,3),7P = (8,7),8P = (12,17),9P = (4,5).

Protoze 9P = (4,5) = @, je diskrétni logaritmus k& bodu @ = (4,5) vzhledem k zékladu
P = (16,5) = 9. Ve skute¢nosti pracujeme s mnohem pocetnéjsimi télesy, proto je utok
hrubou silou nepouzitelny.

A

Jednou z nejicinnéjsich metod teseni tlohy ECDLP je Pollardova rho metoda, jejiz
slozitost je fadové (m - n/2)Y/? krokt. Pokud je n = p = 2256 pro F,, potfebujeme cca
2128 kroki, coz je zhruba na trovni lustitelnosti symetrické blokové &ifry (viz tabulka 7.1)
s 128-bitovym klicem a z vypocetniho hlediska netesitelné. Proto rikdme, ze prislusna sifra
je vypocetné bezpec¢nd. Ulohu lze sice paralelizovat, takze pokud pouzijeme N procesort,
dostavame slozitost (7 -n/2)'/2 /N, ale pro velka n je to stéle vipocetné nefesitelnd tloha.

Jen pro zajimavost uvedme, ktera télesa doporucuje pro kryptosystémy americky NIST:

1. télesa I}, pro p = N — = P = G L L = R0 — e L gf O g
p= 2384 o 2128 o 296 + 232 o 17 p= 2521 - 1’

2. télesa GF(Qm): Foies, Fozas, Fooss, Foaoo, Fosri.

@:
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Priklady k procviceni

1.

Necht E : y? = 2% + 17 je eliptickd kiivka nad R a necht P = (—2,3), Q = (1/4,33/8) jsou dva
body na této krivce. Najdéte bod R = P + Q.

. Necht E : y? = 23 — 36z je eliptickd kiivka nad R a necht P = (—3,9), Q = (—2,8) jsou dva

body na této kiivce. Najdéte bod R = P+ @ a bod 2P.

. Necht E : y? = 2% — 22 + 3 je elipticka kiivka nad Z7 a necht P = (1,3) je bod na této kiivce.

Najdéte bod 10P.

. Je déna kiivka Fa3(1,1), tj. E: y* = 23+ 2 + 1, Z,, p = 23. Naleznéte viechny body této kiivky.

Urcete tad této kiivky. Zvolte si jeden z bodu této kiivky a urcete jeho rad.

. Necht E : y? = 23 + 3z je elipticka kiivka nad Zs. Kolik ma bodii a které to jsou? Tip: Zaénéte

vyhodnocenim pravé strany rovnice pro vsechna x.

. Necht E : y? = 322 + 22 je eliptickd kiivka nad Zs. Kolik ma bodt a které to jsou?
. Necht E : y? = 23 + 2z + 1 je eliptickd kiivka nad Z3. Kolik m4 bodi a které to jsou?

. Necht E : y? = 22 + 4z je elipticka kiivka nad Z;3. Kolik m4 bodii a které to jsou?

ZAPADOCESKA
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Vyberte (nebo zapiste) spravnou odpovéd (odpovédi). v 57

1. Tvoii eliptickd kiivka y? = > — 72 — 6 grupu nad télesem realnjch ¢isel?
Ne krivka je singularni. ), dnonis
Ano, protoze b # 0. vezm

Ne, pro tuto kiivku neni definovan bod v nekone¢nu O.
Ano, protoze 4a® + 27b% = 4(—7)3 + 27(—6)? = —400.

V PLZNI

2. Je bod (4,7) bodem kiivky y? = 23 — 5z + 5 nad realnymi &isly?
Ne, protoze 4a® + 27b? = 4(—5)3 4 27(5)% # 0.
Ano, krivka je regularni.
Ano, protoze pro x = 4 a y = 7 uvedend rovnost plati.
Ne, protoze 4a® + 27b% = 4(—5)3 + 27(5)% = —400.

3. Mé&jme dva body P = (0,—4) a Q = (1,0) eliptické kiivky y> = 2% — 17z + 16 nad
realnymi Cisly. Soucet P + @ je

P+Q = (12,15)

P+Q = (15,—56)
P+ Q= (—56,15)
P+Q=(1512)
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VIRV
4. Mé&jm bod P = (4, 3.464) eliptické kiivky y? = 2% — 172 + 16 nad redlnymi &isly. Soucet v 5
B %m m\\“"&\
2P = (39.362, —12.022)
2P = (—12.022,39.362) - pr
2P = (—39.362,12.022) Ve
2P = (12.022, —39.362)

5. Tvoii elipticka kiivka 32 = 23 4+ 102 + 5 grupu nad télesem Fj7

Ne, téleso Fi7 neni télesem redlnych cisel.
Ne, protoze 4a3 + 27b% = 0.

Ano, kiivka je regularni.

Ano, protoze 4a3 + 27b% # 0.

6. Jsou body P = P(2,0) a Q(6,3) body kiivky y? = 23 + = + 7 nad télesem F;7?
Bod P ane, protoze pro x = 2 a y = 0 uvedend rovnost neplati. Bod ) ano, protoze
pro x = 6 a y = 3 uvedend rovnost plati.
Ne, protoze pro oba body uvedena rovnost neplati.
Ano, protoze pro oba body uvedend rovnost plati.

Bod P ano, protoze pro x = 2 a y = 0 uvedena rovnost plati. Bod @) ne, protoze pro
xr =6 a y = 3 uvedend rovnost neplati.
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2 RS
7. M&jme dva body P = (2,0) a Q = (1,3) eliptické kiivky y? = 23 + o + 7 nad Fyr. v I!!I 5
Soucet P + Q je D
>
P+Q=(612)
P+Q (12 6) ZAPADOCESKA
P+ Q ( 6, 12) v PLZNI
P+ Q= (-12,6)

8. Mé&m bod P = (1, 3) eliptické kiivky y? = 23 + = + 7 nad realnymi ¢&isly. Soucet 2P je

2P = (—6,5)

(6,5)
2P = (5,6)
2P = (—5,6)

Spravné zodpovézené otazky:
Ziskané body:
Procento tspesnosti:

Zobrazeni spravného vysledku:




e

Kapitola 8
Vysledky cviceni

Vysledky nékterych cviceni z kapitoly 1.2

ad 6. 1575 =3%.52. 71,
23100 = 2231 .52. 71 . 111
NSD(1575,23100) = 20 - 31 .52. 71 . 110 = 525

NSN(1575,23100) = 22 - 32 . 52 . 71 . 111 = 69300.

ad 7. ¢(35) = ¢(7-5) = ¢(7) - $(5) = 6 - 4 = 24,
$(64) = $(2°) = (2-1) - 2° = 32,
$(123) = (3 - 41) = $(3) - p(41) = 2 - 40 = 80,
$(600) = ¢

ad 8a) Vyplyvé z vlastnosti Eulerovy funkce: pokud NSD(m, n) = 1, pak ¢(m-n) = ¢(m)-¢(n).

ZAPADOCESKA
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(23-3-52)=600-(1—-1/2)-(1—1/3)-(1—1/5) =160 a ¢(13) = 12.
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ad 8b,c) vyplyva z vlastnosti n = p1® - pa®2 - ... - ppk,
By =n (- A) (- 1) (- L) =
=% g™ (1 ) ()1 )=
=p1®™ - (B2) - pp® - (B2 L.yt - (B2,

ad 8d)

Jestlize jedinym prvociselnym délitelem ¢isla n je p; = 2, pak ¢(n) = 29171(2 — 1),
coz je ¢islo sudé kviili 24171, Jestlize mame prvoéisla riizna od 2, pak p1® - (p1 —
—1)-p®-(pa—1)-...-pp® - (pr — 1) je sudé, protoze jedno z prvocisel musi byt liché
a odeCtenim 1 dostaneme sudé ¢islo. V obou pfipadech mame pozadovany vysledek.

Vyplyvé z 8b) a 8c).

Vysledky nékterych cviceni z kapitoly 1.3

ad 1.

ad 2.,3.

ad 4.

ad 5.

Zbytkové tfidy modulo 11 ozna¢me jako [0]11,[1]11,...,[10]11. Napf. pak [3];1 =
—{...,—18,-7,3,14,25,...}.

a 0 12 34 5 6 7

(—a)|7 65 43 21 0

o' |- 1 — 3 — 5 — 7

a 0 123456 7 8 9 10

all— 16 439 2875 10

Spoctéte 1113 (mod 53). 112 = 121 = 15 (mod 53)),
11* = (112)2 = 15% = 225 = 13 (mod 53),
118 = (11)2 = 132 = 169 = 10 (mod 53),

ZAPADOCESKA
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7RIV
1113 =118 11% - 111 = (10- 13 - 11) = 52 (mod 53), ‘_7
Tj. 1113 (mod 53) = 52. ‘«o,,% ‘gg
DY

ad 6. Spoctéte 57 (mod 42). 52 = 25 (mod 42),
5* = (5%)? = 25% = 625 = 37 (mod 42), B
58 = (5%)%2 = 372 = 1369 = 25 (mod 42), D P uwvenzima
59 =58 .51 = (25-5) = 125 = 41 (mod 42),
Tj. 5% (mod 42) = 41.

V PLZNI

Vysledky nékterych cviceni z kapitoly 2.2
ad la) Rozhodnéte zda plati 3n = O(n). Ano, plati.
ad 1b) Rozhodnéte zda plati n? = O(n). Ne, neplati.

ad 2. 2"t = O(2"), ale 22" £ O(2").
Abychom dokézali, ze 2"t = O(2"), musime nalézt konstanty c,ng > 0 takové, Ze
0 < 27+ < ¢. 2" pro vSechna n = ng. Protoze 2"t = 2. 2" pro vSechna n, vyhovime
definici s c=2 a ng = 1.
Abychom ukézali, 7ze 22" # O(2"), predpokladejme, Ze existuji konstanty c, ng takové,
ze 0 < 227 < ¢- 2™ pro viechna n = ng. Potom 22" =27 .27 < ¢. 2" = 2" < ¢. Ale
zadné konstanta ¢ > 0 neni vétsi nez vsechna 2", a proto predpoklad vede ke sporu.

ad 7. Cn = (N +1)- (N — 1) -log3(N), protoze vnéjsi cyklus pro j probéhne N + 1 krat,
druhy cyklus pro k probéhne N — 1 krat, a vnitini cyklus probéhne cca logs(N) krat.
Algoritmus je fadu O(N2log(N)).
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ad 9a)

ad 9b)

Predpoklddejme, zZe se pocet operaci pro dvojnasobnou velikost vstupnich dat zvétsi
ol.

C1=0,Cny =Cpnja+1pro N > 1.

C1 =0,

Co=14+C1=14+0=1,

Cy=1+Cy=1+1=2,

Cs=14+Cy=142=3, ...

N=2P:Cny=0Cyp = C(Qp)/Z +1=Cop-1+1=Cop2+4+2=...=Co -1y + (p—
—1)=Co+(p—1)=Cy +p=Ci+p=p=loga(N).

Slozitost algoritmu je O(loga2(N)).

Predpoklddejme, ze se pocet operaci pro dvojnasobnou velikost vstupnich dat zvétsi
oN.

C1=0,Cny =Cpny2+ N pro N > 1.

Cl = 07

Co=2+4+C1 =2,

Cy=4+Co=4+2=6,

Cs=8+Cy=8+4+2=14,

Cv=N+5+8+8+. +2=N+(1+3+1+L+..)=2N.
Slozitost algoritmu je O(N).

Vysledky nékterych cviceni z kapitoly 3.1

ad 4.

Néavod: ovérte zda mnozina R = {rg,r1,re, r3, r4,75} (viz obr. 8.1) spolu s operaci
ri or; (viz obr. 8.2) spliiuje pozadované axiomy.
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Obr. 8.1 Rotace sestithelniku ry, 19,75

ad 5. Z7; je cyklicka, protoze pro prvocislo p je multiplikativni grupa Z; cyklicka, jeji rad je
$(11) = 10. Generator je napf. a = 2, jeho ¥ad je 10, protoze 2?(!1)) (mod 11) = 1024
(mod 11) = 1, a ¢(11) je nejmensi takovy exponent, Ze obdrzime jako zbytek 1.
Podgrupy a generatory viz tab. 8.1.

ad 6. Zj, = {1,3,7,9} je cyklickd, jeji Tdd je 4. Generdtor je napf. a = 3, jeho Tad je
#(10) = 4, coz je nejmensi takovy exponent, ze obdrzime 1. Podgrupy a generatory
viz tab. 8.2.
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o en

a b f a e
r, r,
f c—>e b — ¢ f
60° 120°
e d d ¢ b a
a b d e
f3
f c —> ¢ f
180°
e d b a

Obr. 8.2 Operace o (sklddani rotace): 1 o ro

Vysledky nékterych cviceni z kapitoly 3.3

ad 1. GF(2*) mé celkem 16 prvki, jsou to polynomy:
0,1,z,z2, 23, e+ 1,22+ 1,28+ 1,22 +z, 23 + 2,22 + 22, 22 + = + 1,
2ttt 23+t +22+ 1,22 22+ +1

ad 2. Spoctéte obvyklym zplisobem soucet a soucin nasledujicich polynomii:
(B +224+z2)+@P+a+1) =223 +22 + 22+ 1)
(3 4+224+z) (22 +2+1) = (28 + 2% + 22* + 223 + 222 + 1)

ad 3. Vyfteste v GF(2%) modulo ireducibilni polynom m(z) = z* + x + 1
(@B +22+2)+ @ +x+1)= (22 +1),
bitové: (1110) & (1011) = (0101)

ad 4. Vyfeste v GF(2*) modulo ireducibilni polynom m(z) = 2* + z + 1
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| poigf;pa | rz;d | geneiator | podgrupa | ¥4d | generdtor |
1
{1,10} 2 1 {ilg} ; 9
{1,3,4,5,9,10} | 5 | 3,4,5,9 [,3.7,97] 4 | 379
{1,2,...,10} | 10 | 2,6,7,8 — —

Tab. 8.1 Podgrupy grupy Z% Tab. 8.2 Podgrupy grupy 77,

(B +2?2+z) @ +x+1)= (2 + 2%+ 2) (mod (z* + 2+ 1)) =23
bitové:
1110 « 3® 1110 < 1 (mod 1110) = 1110000 ¢ 11100 & 1110 = 1100010

1100010 (mod 10011) = 1100010 & 10011 <« 2 = 1100010 & 1001100 = 101110

(mod 10011) = 101110 ¢ 10011 <« 1 = 101110 ¢ 100110 = 1000

Vysledky nékterych cviceni z kapitoly 4.3
ad 1. Pomoci EA naleznéte NSD (12075, 4655).

ag ag = 12075

ai a1 = 4655

as = ag (mod ay) az = 12075 (mod 4655) = 2765

a3 = aj (mod asg) az = 4655 (mod 2765) = 1890

a4 = az (mod as) as = 2765 (mod 1890) = 875

as = a3z (mod ay) as = 1890 (mod 875) = 140

ag = ag (mod as) ag = 875 (mod 140) = 35 = NSD(12075, 4655)
a7 = as (mod ag) a7 = 140 (mod 35) =0
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VIRV
ad 2. Pomoci EEA naleznéte multiplikativni inverzni prvek k 299 (mod 323). v 57
ag ag = 323 1}% é§'
ay ar = 299 >
a2 =ap —(q - ai a2:323—1-299:24
a3 = a1 — g2 - az az =299 — 1224 = 11 D | s
a4 = az —(qs - as a4:24—2-11:2 VA
a5 = a3 — (g4 - a4 a5:11—5'2:1:NSD(323,299)
Protoze je NSD(323,299) = 1, miizeme 299! pomoci EEA hledat:
ag = 323
a1 = 299

ag =24 =323 —1-299

a3 =11=299 —12-24 =299 — 12 - (323 —299) = 13-299 — 12 - 323
ag=2=24—-2-11=12-(323 —299) — (13-299 — 12 - 323) = 24 - 323 — 25 - 299

as = NSD(323,299) =1 =11 —5-2 = (13-299 — 12-323) — 5 - (24 - 323 — 25 - 299) =
= 148 -299 — 137 - 323,

r =148,y = —137.

Multiplikativni inverzni prvek k 299 je 148 (mod 323). Musi platit a-a~! =1 (mod n)
pro a € Z,a # 0, a to plati, 299 - 148 = 1 (mod 323).

ad 3. Vypocitejme 333 (mod 17) pomoci RSMA.
Bitova reprezentace &isla 33 =1-2°40-24+0-224+0-224+0-2!' +1-29 = 100001.
Pro ucely algoritmu potfebujeme reprezentaci od nejméné vyznamného bitu (tedy od
LSB (nebo little-endian)), takze je opét 33 = 100001.
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Jinak: 333 (mod 17).
32 =9 (mod 17),
3t =(32)2=92=13

3% = (32 =132 = 16 (mod 17),
316 = (3%)2 =162 =1 (mod 17),
332 = (3192 =12=1 (mod 17),

3% —332.31 = (1-3

ilo01 2 3 45

El1 0 0 0 01

Al3 9 13 16 1 1

b|3 3 3 3 3 3=23% (mod17)
(mod 17),

) =3 (mod 17),

Tj. 3%3 (mod 17) = 3

ad 4. (z2+ 1) (mod 25+ 2%+ 1) =z* + 23 + 22 + 2.

&
S
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Vysledky nékterych cviceni z kapitoly 5
ad 1. Napf. Q11 = {1,3,4,5,9}, protoze Zj, = {1,2,3,4,5,6,7,8,9,10} a déle:

@ 0 1 2 3

ki 1 1 0 1

A (@®+1) (" +1) (° + x?) (" +2° +2)
b | (2*+1) | @*+22+2*+2+1) | "+ +2f+x+1) |2+ 25+ 27+
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12 (mod 11) = 1, 62 (mod 11) = 3,
22 (mod 11) = 4, 72 (mod 11) = 5,
32 (mod 11) =9, 82 (mod 11) =9,
42 (mod 11) = 5, 92 (mod 11) = 4,
52 (mod 11) = 3, 10? (mod 11) = 1.

Odmocnina a = 3 € Zj, je ¢islo 5 a 6. Odmocnina a =5 € Z7; je ¢islo 4 a 7.

Vysledky nékterych cviceni z kapitoly 6.2
1 Naleznéte 32°! (mod 11), pouzijte Fermatovu vétu.
Plati, ze 3 = 3 (mod 11). Protoze NSD(3,11) = 1 dostaneme z MFV 319 = 1
(mod 11).
Dile 201 = 5 (mod 10), tj. 201 = (20) - 10 + 1, proto
3201 = 3(20)-10+1 (mod 11)
= (3'9*.3! (mod 11)
=12°.3" (mod 11)
=3 (mod 11)

a 3! =3 =3 (mod 11). Proto 3%°! =3 (mod 11).

2 Naleznéte 28292 (mod 13), pouzijte Fermatovu vétu.
Plati, ze 28 = 2 (mod 13). Protoze NSD(2,13) = 1 dostaneme z MFV 282 = 2
(mod 13).
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Déle 1202 = 2 (mod 12), tj. 1202 = (100) - 12 + 2, proto \ =
91202 — (100)-12+2 (mod 13) ‘“"o,,,% \.“\*‘&
= (2"?) 100 92 (mod 13)
=1'%.2” (mod 13) D i
=22 (mod 13) o

a2?=4=4 (mod 13). Proto 28202 = 4 (mod 13).

Naleznéte 3201 (mod 11), pouzijte Eulerovu vétu.

Vidime, ze NSD(3,11) =1 a 3 =3 (mod 11).

Déle ¢(11) = 10 a plati, ze 201 =1 (mod 10).

Z predchoziho plyne 3?1 (mod 11) = 3! (mod 11) = 3. Tj. 3?°°! =3 (mod 11).

Naleznéte 281202 (mod 13), pouzijte Eulerovu vétu.

Vidime, ze NSD(28,13) =1 a 28 =2 (mod 13).

Déle ¢(13) = 12 a plati, ze 1202 = 2 (mod 12).

7 predchoziho plyne 28'2°2 (mod 13) = 22 (mod 13) = 4. Tj. 28292 = 4 (mod 13).

Pomoci Eulerovy véty najdéte multipikativni inverzni prvek k 4 modulo 11.
Je-li n malé, hleddme 1,...,n— 1 dokud nenf nalezeno takové a=* = ¢?(™~1 (mod n).
Takové a~! pro nas pifklad je 3, protoze ¢(11) = 10 a a~! = 42(10-1 (mod 11) = 4°
(mod 11) = 3. Ovéiime, Ze plati a-a=! =1 (mod n), tj. 4-3 =1 (mod 11).

VyteSme kongruenci 3-x =4 (mod 29). Protoze NSD(3,29) = 1, ma tato kongruence
pravé jedno reseni:

r=4-3°@)"1 (mod 29) = 4327 (mod 29) = 11.
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Vysledky nékterych cviceni z kapitoly 6.3
ad 1. ReSenfm je # = 2-35-2+3-21-1+2-15-1 (mod 105) = 233 (mod 105) = 23

(mod 105). Nejmensi celé ¢islo, které je fesenim soustavy je 23.

ad 2. Refenfm je # = 2-36-1+7-28 -1+ 3-63-3 (mod 252) = 835 (mod 252) = 79
(mod 252). Nejmensi celé ¢islo, které je fesenim soustavy je 79.

ad 3. ReSenim je z = 5-143-5+3-91-4410-77-12 (mod 1001) = 13907 (mod 1001) = 894
(mod 1001). Nejmensi celé ¢islo, které je feSenim soustavy je 894.

ad 4. Reseni rozdélte do dvou kroki. Pondéli oéislujte 1, atery 2, atd. Nejprve naleznéte
den, kdy maji vSichni profesofi prednasky (soucasné). Pak musite zjistit, kdy tento
den piipadne na nedéli. ReSeni je x = 371.

ad 5. Vajec bylo 53. Je to TeSeni soustavy kongruenci

z =1 (mod 2),
x =2 (mod 3),
=3 (mod 5),
=4 (mod 7).

Vysledky nékterych cviceni z kapitoly 6.4

ad 1. Jaky je rad 3,5,7 modulo 87
Napft. jaky je rad celého ¢isla 3 (mod 8)?
3! =3 (mod 8),
32=9=1 (mod 8),
32 =27 =3 (mod 8),
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ad 2.

ad 5.

ad 6.

ad 7.

ad 9.

31 =81=1 (mod 8).

Nema smysl déale pokracovat, nebof posloupnost je periodickd a délka periody je
nejmensi exponent m takovy, ze 3™ = 1 (mod 8). Tedy rad prvku 3 (mod 8) jem = 2,
tj. ordg(3) =2

Ovérte, zda je ¢i neni 17 primitivni odmocnina modulo 45. Je potreba urcit, zda
ordss(17) = ¢(45). Protoze ¢(45) = 24, méli bychom uréit zda je ordss(17) = 24.
17 =17 (mod 45),

172 =19 (mod 45),

172 =8 (mod 45),

174 =1 (mod 45), tedy ordys(17) = 4. Proto 17 nen{ primitivni odmocninou modulo
45.

Jaké jsou primitivni odmocniny modulo 47 a kolik jich je? Protoze 47 je prvocislo, exis-
tuje p(47—1) = ¢(45) = 22 primitivnich odmocnin modulo 47. Jsou to 5,10, 11,13, 15,
19, 20, 22, 23, 26, 29, 30, 31, 33, 35, 38, 39, 40, 41, 43, 44, 45.

Naleznéte vSechny primitivni odmocniny modulo 25. Necht n = 25, pak existuje
#(#(25)) = 8 primitivnich odmocnin modulo 25. Pfesnéji to jsou 2, 3,8, 12,
13,17,22,23.

Naleznéte primitivni mocniny a modulo 17 a diskrétni logaritmy modulo 17. Existuje
»(17 — 1) = ¢(16) = 8 primitivnych odmocnin, jsou to 3,5,6,7,10,11,
12, 14. Diskrétni logaritmy - postupujte jako v tab. 6.3.

Naleznéte diskrétni logaritmy x (pozor, kongruence nemusi mit feSeni, pro¢?) pro:

@:

ZAPADOCESKA
> UNIVERZITA
V PLZNI

A4

Obsah

179. strana ze 186

5
"l

Zavrit dokument

I Cels obrazovka/Okno




Vysledky cviceni 180 Py S 0 S
R

&7
> &

STRAVY,
0"4' ““\‘\‘

&
S

-

e 3 = 2% (mod 5): feSeni z = 3, ¢islo 2 je primitivn9 odmocnina modulo 5, v .
ords(2) =4, ¢(5) = 4. O
e 2=4" (mod 13): nema feseni.
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ad 3. Necht E : y? = 23 — 22 + 3 je elipticka kiivka nad Z7 a necht P = (1,3) je bod na
této ktivce. Najdéte bod 10P.
Reseni: 10P = (6,5).

ad 7. Necht E : y? = 23+ 2z + 1 je elipticka kiivka nad Z;3. Kolik ma bodi a které to jsou?
Resent:
Body této krivky jsou O a (0,1) (0,12) (1,2) (1,11) (2,0) (8,3) (8,10).
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kanonicky tvar, 17
kofaktor, 159
kongruence, 21
kiivka
elipticka, 145
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Fermatuv, 98
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modul, 21
monoid, 50
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nejvetsi spolecny délitel, 17
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primitivni, 130
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pseudoprvocislo, 98
silné, 105

reflexivita, 41

slozitost, 34
asymptoticka, 38
O-znaceni, 38
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Q-znaceni, 39
w-znaceni, 39
pamétova, 34
polynomidlni, 39
subexponcidlni, 41
©-znaceni, 38
Casova, 34
dolni odhad, 37
horni odhad, 37
radova, 38
svedek
slozenosti Fermatuv, 98
slozenosti silny, 105
symetrie, 41
transponovana, 42
systém
zbytkt redukovany, 118
zbytkd tplny, 118
s¢éitani bodu, 155

test
Fermatuv, 97
Lucas-Lehmeruv, 108
Miller-Rabintiv, 101
tranzitivita, 41
trichotomie, 42

téleso, 56
Galoisovo, 60
konec¢né, 60

velikost vstupu, 34

véta
Dirichletova, 93
Eulerova, 119
Lagrangeova, 53
mala Fermatova, 115
prvociselna, 93
Cinské o zbytcich, 123

zbytek, 16
kvadraticky, 101
po déleni, 21

zdvojeni bodu, 156

¢islo
slozené, 16
Carmichaelovo, 99
Mersennovo, 108
nesoudélné, 18

rad
a modulo n, 128
bodu, 159
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